Nneurono

—BUENOS AIRES—

o@ Nov | 2019

e

B 9 ENTREVISTA A:

JORGE LINSKENS
ex CIO de AFIP.

e EEESET000 PAG. 15 4
9 MODERNIZACION
TECNOLOGICA:

EnlaPBAy en el
MUNICIPIO de BRAGADO

= PAG. 06-07 4
B
9 VANGUARDIA TECH:

Ciberseguridad segiin
ORACLE, IBM, Neosecure

y Microfocus.
: g PAG. 10-14 4
\
'w - TEMA CLAVE, YICADA VEZ DE MAYOR IMPDRTANI:IA. s
) ':’ EN \ GESTION DE LAS TICS. >
'___._ .

T e e




SUMARIO.

:: Plan Estratégico ~< | :LIA MOLINARI
Subsecretaria Modernizacion ‘;f Nota inicial Género.
(a'a)
:: CSIRT - PBA E :: CLAUDIA QUEIRUGA
PO ' | Informatica en la escuela.
A
:: Modernizacion Bragado. - :: ROGELIO BIASELLA
Reflexiones sobre
:: Historia Clinica Digital Bragado. 20 ciberseguridad.
:: ERNESTO LICEDA:
Delitos Informaticos.
a
<< X : ;
& | : Ciberseguridad en la APN :: ChicasTecno
&' Nota: PEDRO JANICES O
=
=
A0 | :cCiberseguridad en la PBA N =
<< | Nota: MAURICO DECIMA O
<
%  IBM :: CAPACITACIONES:
g Cursos en la UNLP y SADIO
= | :ORACLE
2 E :: TIPS DE SEGURIDAD
:: MICROFOCUS
10 :NEOSECURE
:: DevSecOps
Ll
N o
11| ENTREVISTAS: | :SANDRA D AGOSTINO
g T O | LA PERSONA DETRAS DE LA
r N -
2 ,&J FUNCION.
= | : MIKEILA BORGIA =
= :: ABUELA GAMER
15 : MAXIMILIANO VAZQUEZ 25
:: MARIANA MORETTI

" & & @ 9
* & & & »

neurona

L L L ] L ] L]
* ° L L L]
* @ L L L]
. & & 9 @
e & & & @



. ‘\_ "\\\ Ny “ N ., ., N
NENTCNENNGENUNSNS

DITOR

BA
neurona

—BUENOS AIRES—

esde hace algun tiempo teniamos la
D inquietud, y la “descabellada” idea
de editar una revista digital y un
portal de noticias sobre tecnologia que
tuviera impacto en nuestra Provincia. Final-
mente decidimos dejar de darle vueltas al
asunto y pusimos manos a la obra.
Con un equipo pujante, con ganas Yy
compromiso, trazamos algunas lineas del
“Proyecto Neurona.BA” y luego de
30 dias de intenso trabajo, estamos
orgullosos de ver materializados nuestros
anhelos.

Los objetivos son: promover el intercambio
entre especialistas de las distintas aristas
de la tecnologia; propiciar el debate acerca
de nuevos proyectos y productos; fomentar
la divulgacion de modos de hacer y gestio-
nar en las areas tecnolégicas, de moderniza-
cion e innovacion de la Provincia y los muni-
cipios; inspirar a otros para implementar
programas innovadores; difundir las tenden-
cias en el conocimiento cientifico; hablar de
Ciberseguridad, IloT, Mobile, Cloud, Al,
Analytic, RCA, TICs en general; reflexionar
acerca del impacto social que viene provo-
cando el avance tecnologico y, fundamental-
mente, favorecer el dialogo entre quienes
abrazamos las disciplinas afines a los siste-
mas, la informacion, la informatica, y demas.

En cada nimero, ademas de las noticias de
actualidad, las curiosidades del mundo geek
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y de los espacios de opinidon, abordaremos
alguna tematica central desde diferentes
miradas. Y para este primer nimero, decidi-
mos enfocarnos en uno de los desafios que
enfrentamos en todos los espacios digitales
de la Provincia, del pais y del mundo: la
Ciberseguridad y la responsabilidad que
tenemos de implementar programas perma-
nentes para la proteccion de datos y gestion
de incidencias.

&% EDITORIAL

ESPERAMOS CONTAGIAR ESTA
PASION POR LA TECNOLOGIA
Y LOGRAR QUE ESTA “NEURONA”
SEA ALGO MAS QUE UN IMPULSO QUE
RECIBE, PROCESA Y TRANSMITE
ESTIMULOS EN RESPUESTA Y SE

CONVIERTA EN UN ESPACIO DEL CUAL
NOS SINTAMOS PARTE TODOS LOS
FANATICOS DE LA TECNOLOGIA EN
GENERAL, Y DE LA APLICADA A LA

GESTION, EN PARTICULAR.

N

Sandra D'Agostino Mauricio Décima

STAFF:
Direccion General, Idea y Realizacion:
Sandra D’Agostino / Mauricio Décima

Redaccion, diseno y fotografia:
Neurona Buenos Aires.

Copyright® 2019 Neurona Buenos Aires. Permitida la reproduc-
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Plan de Modernizacion
de la provincia de Buenos Aires

La modernizacion del Estado, como algunos autores sostienen, es un concepto

que surge a partir del uso de las nuevas tecnologias para que los gobiernos sean

mas eficientes y den un mejor servicio a los ciudadanos. Con ese espiritu, en la
provincia de Buenos Aires, se delined un “PLAN DE MODERNIZACION”, que fue la
primer gran meta a cumplir hace cuatro anos.
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e acuerdo a lo que explica el Subsecreta-
rio de Modernizacion del Estado,
Pablo Saccani, “el objetivo del Plan de

Modernizacion fué, y es porque continua, alcan-
zar una gestion publica de calidad, que posibilite
la provision eficaz y eficiente de bienes y servi-
cios publicos a los ciudadanos bonaerenses, de
manera equitativa, transparente y efectiva, a
través del uso intensivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) por
parte del Estado Provincial”.

Y con respecto a su manera de implementacion,
agrega: “la arquitectura del plan fue disenada
en base a un modelo conocido como en capas
de cebolla, con proyectos evolutivos en espiral
que al alcanzar un grado de avance se relacio-
nan formando una gran solucion de gobierno
digital.

A la conectividad y la infraestructura tecnologica
le agregamos la dimension de la modernizacion
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administrativa, y la tercera dimension, de servi-
cios digitales, que es la que toma contacto direc-
to con la sociedad e impactara directamente en
la forma de vincularse entre el Estado y los
ciudadanos”.

El proyecto mas trascendente de la DIMENSION
DE INFRAESTRUCTURA TECNOLOGICA fue
ocuparse de la RUP, es decir, de la Red Unica
Provincial, cuyo primer tendido fue en 1993,
que se redisend en 2004 y volvié a redisenarse
en 2016, para adaptarse a los cambios vertigj-
nosos que la tecnologia impone.

Segun Pablo Saccani

De hecho, cuesta imaginar un entramado que
interconecta 2300 dependencias publicas, a
través de las cuales se prestan servicios a casi
17 millones de ciudadanos, en un territorio que
abarca mas de 300 mil kilometros cuadrados.



mm

52

centros de computos.

2300

dependencias publicas conectadas.

+ 300.000

km2 de territorio en el que se encuentra.

+ 17 millones

de ciudadanos reciben servicio
directamente.

3.700

equipos de ultima generacion
adquiridos para aumentar la RUP.

100Gb

de velocidad maxima.

+30Mb

promedio para organismos

+20.000

edificios o puntos de acceso publico
pueden conectarse en los proximos
anos.

-

LA RUP EN NUMEROS

QUEDO FORMALMENTE CONSTITUIDO EL

de la Gobernacion bonaerense, la Direc-

cion Provincial de Sistemas de Informa-
cion y Tecnologias (DPSIT), de la Subsecretaria
de Modernizacion del Estado realizo la presen-
tacion del CSIRTPBA, el equipo de respuesta
frente a incidentes de seguridad informatica de
la provincia de Buenos Aires.

E | 8 de octubre pasado, en el Salén Dorado

El evento, al cual asistieron los referentes de
“Neurona Buenos Aires”, conto con la presencia
de autoridades referentes de informatica y
tecnologias de distintos organismos tanto
provinciales como nacionales. Alli se presento el
equipo que coordinara la comunicacion con los
organismos de la Provincia y es el enlace con la
Direccion Nacional de Infraestructuras Criticas
de Informacion y Ciberseguridad, en el marco
del “Programa Nacional de Infraestructuras
Criticas de Informacion y Ciberseguridad”.

Paralelamente al proceso de modernizacion de
la infraestructura, en la DIMENSION MODERNI-
ZACION ADMINISTRATIVA se llevé adelante
fundamentalmente la gestion documental elec-
trénica - como es la implementacion de GDEBA,
iniciativa que eficientiza la gestion administrati-
va y promueve la despapelizacion de los procedi-
mientos administrativos.

La tercera pata del Plan, en la DIVENSION SER-
VICIOS DIGITALES, se comenzaron a llevar ade-
lante un grupo de proyectos, como el Portal
Unico de Tramites, o la Identidad Digital, que
impactan positivamente en los modos de vincu-
lacion entre el Estado y los ciudadanos.

A lo largo de las exposiciones que se dieron,
quedod en claro que no hay tregua con la lucha
contra el crecimiento y la sofisticacion de las
amenazas informaticas.

DISERTARON EN EL ENCUENTRO:

» Nicolas Larronde Pineiro, Director Provincial
DPSIT.

» Hernando Castelli, Jefe de Departamento de
Seguridad Informatica DPSIT.

> Norberto Gabott, Jefe de la Division Pericias
Informaticas de la Policia de la PBA.

* Oscar Morotti, Responsable del CERT Nacional.

» Leandro de la Colina, Director Nacional de
Ciberseguridad, Modernizacion de la Jefatura de
Gabinete de Ministros.

» Gustavo Linares, Director General de Seguridad
Informatica en el Gobierno de la Ciudad de
Buenos Aires.
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Modernizacion tecnologica
en el gobierno municipal de Bragado

Mauricio Tomasino es el Secretario de Gobierno del municipio de Bragado vy,
en una charla amena con Neurona BA, explicd cuales fueron los lineamientos
del plan estratégico de modernizacion tecnoldgica de este municipio, en el que
trabajan 1150 empleados municipales y habitan mas de 45.000 personas.

“Cuando iniciamos la gestion queriamos moder-
nizar el Estado municipal. Necesitabamos desa-
rrollar obras publicas prolijas, planificadas y
transparentes; hacer posible un estado abierto;
y un gobierno local eficiente y al servicio del
ciudadano”, sintetiza Tomasino sobre la vision
de la gestion comunal del intendente Vicente
Gatica.

La infraestructura existente en el municipio y los
recursos humanos, principalmente informaticos,
qgue pudieran llevar adelante esa transforma-
cion, no eran suficientes. “Por eso -agrega- crea-
mos la Secretaria de Modernizacioén, a cargo de
Pedro Deviggiano, y nos enfocamos en la moder-
nizacion administrativa y la inclusion digital.”

“También impulsamos diferentes acciones
como los programas “111.000” y “Mas Simple”,
el primero orientado a la formacion de 100 mil
programadores, 10 mil profesionales de grado
en carreras afines y 1.000 emprendedores
tecnologicos; y el segundo, que permitio entre-
gar 700 tablets a jubilados con la minima de la
ANSES”, explica.

El sistema MB Gestion es una plataforma inte-
gral que el municipio implementd desde 2016 y
le valid un reconocimiento de la Provincia por
convertirse en una herramienta que hace posible
una mejor atencion al ciudadano. Conectado al
software provincial RAFAM, MB Gestion permite
conocer datos estadisticos y de gestion del
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presupuesto. Tiene un tablero de control con
indicadores de distintas areas y modulos imple-
mentados que se vinculan con diferentes areas
del gobierno comunal: control de vales de com-
bustible, localizacion online con GPS de vehicu-
los municipales; control de cupos de horas
extras; modulo ficha ciudadana, para visualizar
las interacciones del municipio con cada vecino
(datos, historia clinica, si es proveedor o no,
estado de deuda, reclamos, faltas de transito,
entre otras). También incluye la firma digital,
cuya implementacion permitié que las 15.000
firmas del intendente por ano se redujeran a
4.000.

concluye Tomasino.
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Establecimiento de una red segura para interconectar oficinas y
delegaciones municipales.
Montaje del servicio de telefonia IP para mejorar y reducir gastos.
Instalacion de infraestructura, equipos y sistemas para soportary
—— acompanar la despapelizacion y digitalizacion de documentos.

Instalacion de wifi libre y gratuito a las plazas 25 de Mayo y San
Martin y a 4 puestos de atencion ciudadana en las delegaciones
de Mechita, OBrien, Irala y Comodoro Py.
Inauguracion del Punto Digital La Carlota, para sustentar el eje
t de inclusion digital.

Refaccion de la casa de la comision de fomento La Carlotay la
BRAGADO colocaciéon de equipamiento para fomentar la educacién y la
capacitacion tecnolégica.
Realizacion de cursos y charlas sobre e las tecnologjas.
Asistencia a los ciudadanos en la realizacion de tramites digitales.
Implementacion de un centro de monitoreo de las camaras de la
ciudad y la geolocalizacion de algunos vehiculos.
Creacion de un registro y grabacion de cada llamada al 107.
Realizacion de un rastreo satelital de cada una de las ambulan-
cias SAME, y un sistema de monitoreo con 95 camaras que hace
posible ir constatando esa informacion.
Ampliacion del staff de profesionales informaticos del municipio.

HISTORIA CLINICA DIGITAL EN EL HOSPITAL DE BRAGADO:

autoridades del municipio y las del Hospital Municipal de Bragado, para que se

realice un intercambio eficiente de datos entre los actores del sistema de salud
local. En la primera etapa se implemento el modulo de turnos via whatsapp y, de esa
manera, se evitd que cada ciudadano tuviera que ir al hospital a pedir turnos. En la
actualidad, se trabaja para poner en produccion el médulo de registro de la historia
clinica de los pacientes.

E | proyecto Historia Clinica Digital nacid como una iniciativa conjunta entre las

Asi, se podra registrar de manera unificada y sin usar papel, toda la historia de un
paciente, las prestaciones ambulatorias o internaciones, los estudios clinicos y anali-
sis de laboratorios. Cada médico tiene disponibles los resultados digitalizados de los
estudios y, ademas, puedan visualizarse en las salas comunales. Se trata de un
proyecto gradual que inicia con la documentacion nueva en digital. Luego se evaluara
la factibilidad de digijtalizar las historias clinicas antiguas, hoy en papel.

El secretario de Gobierno de Bragado, Mauricio Tomasino expresa, con orgullo : “el
sistema es un desarrollo propio y esta montado en su totalidad sobre
software libre, es decir que no implica costo alguno para el municipio”.

El resguardo de la informacion que el sistema genera implica una gran responsabili-
dad. Es que es necesario realizar hasta tres copias de resguardo para asegurar la
continuidad del servicio en el caso de que se produzca algun siniestro en alguna de las
locaciones de las copias.

| — neur ona
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CIBERESPACIO

DESAFIOS PARA UNA ARGENTINA

LIBRE, ABIERTA'Y SEGURA

sindnimos, pero no es asi. El ciberespacio es
algo mas grande que solo la Internet, y
abarca otras consideraciones.

I nternet y ciberespacio suelen usarse como

El término creado por el novelista William
Gibson, se popularizé en su obra Neuromancer
(1984), y lo describia como “la informacion libre
de saberes y técnicas, un espacio publico para
el intercambio de informacion y conocimiento
(...) de despliegue de una inteligencia colectiva
en red y de articulacion de personas y maquinas
vinculadas a través de multiples dispositivos”. Si
bien luego surgieron nuevas definiciones, esta
fue la que le dio origen al prefijo “ciber” en todas
las actividades.

Es importante recordar que EL CIBERES-
PACIO sin el ser humano no existiria ya
que es este quien lo nutre, crea, disena,
etc. Nosotros somos responsables del fin
con que lo utilizamos y de sus posibles
resultados.

Fue tanta la expansion y penetracion de la Inter-
net en la sociedad que se hizo necesaria la crea-
cion de areas de abordaje, tanto en el sector
publico como en el privado, ya que su importan-
cia exige que debamos garantizar su accesibili-
dad y alcance para quien lo necesite.

Aqui aparece el primer desafio: debe ser libre de
restricciones de acceso; abierto a todos, sin
distincién socioeconémica, de género, culto o
partidismo politico; seguro para crear, educar,
informar, comerciar y entretener. Internet, como
parte del ciberespacio, fue creada para comuni-
car y ser resiliente, no para ser segura.

neurona

Miembro de la Fundaciéon Capa 8

En este escenario de cuasi dependencia tecno-
l6gica devienen nuevos riesgos: los criminales
hacen uso de Internet para delinquir porque
entienden la relacion “inversion vs rentabili-
dad”.

Es mucho mas rentable el cibercrimen que otros
delitos comunes del espacio fisico por su
supuesto anonimato y rapido despliegue,
sumado a la falta de concientizacion de las victi-
mas.

Hoy, con unos pocos clics, pueden estafar, ame-
nazar, acosar, desprestigiar, captar victimas y
victimarios para delitos como abuso de meno-
res, terrorismo, venta de armas, trata de perso-
nas y narcoticos, entre otros.

Se torna indispensable, entonces, que todos
conozcamos como detectar y proceder ante
estas situaciones, y que seamos quienes
ayudan en la difusion de técnicas de prevencion
y denuncia.
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EL DESAFIO DE GESTIONAR LA

SEGURIDAD v: Tlen i PBA
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i nos convencemos de gue el objetivo

principal de la seguridad de la informa-

cion es la proteccion de los activos de
una organizacion, debemos convencernos, tam-
bién, de que es fundamental establecer un
Sistema de Gestion de Seguridad de la Informa-
cion (SGSI) como base principal para comenzar
a trabajar en materia de ciberseguridad. Esta
decision implica definir estrategias, politicas,
normas, procesos y controles para proteger los
tres aspectos fundamentales de la informacion:
confidencialidad, integridad y disponibilidad.

UX La ciberseguridad, para que sea sus-
tentable, debe ser necesariamente
un pilar estratégico del negocio y el
compromiso total de la organizacion
se alcanza cuando integramos como
socios estratégicos a todas las areas
que la componen. ¥Y

La conformacion de comités de seguridad, y su
homologacion permitira convocar, definir, apro-
bary establecer cada lineamiento en materia de
seguridad.

Gerente de Proyectos de Tl y Seguridad en ARBA

e & @& @9

La identificacion de los procesos, su mapeo
estratégico, su establecimiento y su control,
son, ademas, las bases necesarias que apunta-
lan la modernizacion y la innovacion tecnolégica
de una organizacion. La gestion de riesgos en
los pilares estratégicos, en las iniciativas, en los
proyectos y fundamentalmente en los procesos
y sus activos relacionados, contribuyen directa-
mente a una mejora en los niveles de seguridad.
Establecer un alcance serio y realizable, planifi-
car en base al resultado de los analisis de
brecha y establecer indicadores que nos permi-
tan medir el nivel de madurez de nuestra organi-
zacion, son acciones primarias en el despliegue
de un SGSI.

Los procesos, las herramientas, técnicas vy
metodologias, son aspectos importantes de
cualquier gestion, pero estoy convencido de que
el desafio mas importante de la provincia de
Buenos Aires en particular, y de cualquier orga-
nizacién en general, es generar cultura en mate-
ria de seguridad de la informacion. Esa cultura
se logra sumando: personas + procesos +
herramientas = + cultura. Generamos cultura,
ademas, cuando capacitamos, entrenamos y
concientizamos no sélo en el nlcleo de nuestros
equipos sino a todos los interesados del negocio
de nuestra organizacion.

Los ataques a nuestros activos y sistemas ya no
son casos aislados y requieren de un esfuerzo
conjunto, organizado, sustentado por estanda-
res, normas y, principalmente, por recursos
humanos capacitados, experimentados y dedi-
cados a enfrentar esta problematica.

Por esta razbn, quienes trabajamos desde y
para la provincia de Buenos Aires, tenemos la
responsabilidad de establecer planes serios,
generar espacios de capacitacion y ejecutar
sistemas de gestion, sustentables en el tiempo,
gue hagan posible mejorar los niveles de madu-
rez en materia de seguridad de TI.

68 ACTUALIDAD
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PABLO ACEVEDO ARECO

Arquitecto de ciberseguridad - IBM Argentina

’W///////////

UN PUENTE A LA GESTION DE
CIBERSEGURIDAD EN LAS ORGANIZACIONES

a tendencia de los ciberataques es creciente en embates que no utilizan archivos

residentes en los dispositivos de las victimas. Cada vez hay menos ransomware

y mas desarrollo en técnicas de persuasion que lleven al usuario a tomar accio-

nes en contra de sus intereses, como el phishing y el uso de técnicas que apelen

a su debilidad. Estos métodos permiten a los atacantes evadir los controles basi-
cos de seguridad que las empresas implementaron en las ultimas décadas. Por ello es
vital contar con soluciones que puedan entender anomalias, como la inteligencia artifi-
cial y el machine learning.

Con el crecimiento de tecnologia en las industrias petroquimica, energética y transpor-
te, se incrementaron también las vulnerabilidades. Segln el reporte anual de seguridad
de IBM 2019, en los ultimos cinco ainos hubo mas de 5400 % de incremento en la canti-
dad de vulnerabilidades en dispositivos 10T (internet de las cosas) y lloT (tecnologia
industrial). Este crecimiento en los puntos débiles de la tecnologia, llevo a las empresas
a invertir mas en materia de seguridad.

Las herramientas tradicionales para la proteccion de estos ataques, buenos firewalls y
antimalware acordes a cada organizacion siguen siendo necesarios. Aunque lo que
marca la diferencia en la actualidad es la aplicacion de la inteligencia en los sistemas
de seguridad. IBM ayuda a sus clientes a estar mas seguros a partir de tres pilares: La
estrategia y el riesgo, la gestion de amenazas y la confianza digjtal. En cada uno de
ellos, IBM cuenta con soluciones y servicios para asegurar la confidencialidad, integri-
dad y disponibilidad de la informacion.

En el ultimo ano, la region fue victima de multiples ataques de trascendencia interna-
cional, desde la banca hasta el mercado minorista y muchas entidades publicas fueron
afectadas y debieron tomar medidas inmediatas. Otras, al observar que el riesgo es
real, tangible y latente, comenzaron a invertir en la proteccion de sus datos.

Aun no contamos con regulaciones tan firmes como en Europa o Estados Unidos pero,
a pesar de ello en el Cono Sur, se esta alcanzando un nivel de madurez superior a
medida que mas organizaciones comienzan a incorporar buenas practicas de preven-
cion y de respuesta. Nos encontramos, sin dudas, en un periodo de cambio, donde las
organizaciones van entendiendo que la seguridad es responsabilidad de todos.
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LA IDENTIDAD COMO

SALVOCONDUCTO PARA LA SEGURIDAD /’
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os actuales ciberataques se basan en encontrar fallos en el acceso a siste-

mas de control mediante suplantacion de la identidad digital. Esto sucede

porque hay pocas soluciones que gestionen las politicas de control de

acceso y la definicion de roles. Por esta razon, en Oracle ofrecemos protec-
cion automatica y exhaustiva, en todos sus niveles, con actualizaciones de seguri-
dad automaticas diarias 100% sin intervencion humana. Esto no requiere tiempo
de inactividad y ofrece proteccion contra ataques externos y usuarios internos
maliciosos.

En la era de las soluciones en la nube, la identidad es el puente entre los mundos
del usuario, las aplicaciones y los controles en la red. Es imprescindible que las
organizaciones incorporen las tecnologias mas avanzadas para asegurar que
quien accede a un sistema es quien debe hacerlo. Hay que estar preparados para
dar respuestas acordes a las nuevas tecnologias (chatbots, cloud, movilidad, mul-
ticanalidad).

No es posible resolver los problemas de hoy con la tecnologia de ayer, y por ello,
afirmamos, como sostiene Larry Ellison, que la falta de capacidad autonoma de
las bases de datos en la nube aumenta la posibilidad de exponer la informacion
de millones de personas a los piratas informaticos, ya que la configuracion
manual de las bases y los servidores implica error humano.

Oracle Cloud Infrastructure, en la que se ejecuta Oracle Autonomous Database, es
una arquitectura que permite el uso compartido de recursos de pago por uso: los
clientes pagan soélo por la capacidad de almacenamiento, computo o red que
consumen. Oracle ya introdujo su nube de 2da. generacion y el principal beneficio
econémico que ofrece es su capacidad auténoma.

En septiembre de 2019, durante el evento global de Oracle, en San Francisco,
Larry Ellison present6 su vision de la “primera nube verdaderamente autdbnoma
del mundo” una tecnologia que adopta el concepto de los automaéviles y aviones
autonomos y lo aplica al computo en la nube. El resultado son bases de datos,
infraestructura y otros servicios de IT de Oracle mucho mas seguros, confiables,
flexibles y rentables.
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LA SEGURIDAD EN LA GOBERNANZA DE

IDENTIDADES DIGITALES

as soluciones de gestion de identidades
llevan alrededor de dos décadas en el
mercado y su evolucion ha generado gran-
des aportes desde un punto de vista funcional
y de seguridad.

En los comienzos, hacia finales del siglo pasado,
estos proyectos se dedicaban casi exclusiva-
mente a sincronizar repositorios de cuentas, en
general bases de datos y directorios. Sin embar-
g0, con el tiempo se fueron sumando funcionali-
dades que permitieron el manejo del ciclo de
vida completo de la identidad. Esto se logré a
través de las politicas que regulan las integracio-
nes entre las distintas aplicaciones, platafor-
mas, sistemas y servicios, asi como también de
los procesos propios que se reflejan en los
workflows.

'O QUE VIENE

El siguiente paso es agregar la capacidad analiti-
ca a través de componentes de big data, data
lakes y machine learning. En este sentido, la
empresa Micro Focus esta lista para lanzar el
componente que permitira obtener una vision de
360 grados sobre la identidad, y basandose en
la informacion actual e historica, hara posible
construir la linea de tiempo para la trazabilidad y
conectar-con el comportamiento del usuario.

En este punto se proveeran dashboards, vistas
interactivas, reportes ad-hoc y consultas colo-
quiales sobre todo el espectro de la identidad, es
decir, informacion sobre los derechos de acce-
S0S, requerimientos con sus correspondientes
aprobaciones/denegaciones, datos de aprovi-
sionamiento, uso de cuentas y campanas

de certificacion.

Luego se sumé la capacidad de modelar los
roles, tanto funcionales como técnicos, para
permitir el control de accesos basados en roles.

Durante la evolucion de estas soluciones, la
gestion del riesgo asociada a los roles y accesos
se convirtio en un MUST a la hora de resolver la
priorizacion de las certificaciones, para determi-
nar los expuestos durante la autenticacion y
actuar en consecuencia.

Actualmente el foco esta en trascender a los
departamentos de Seguridad / Tl, delegando a
los responsables de cada area, para que entre-
guen la aprobacion / revocacion de los accesos
digitales a través de las certificaciones, teniendo
en cuenta la informacion de contexto que se

= MICRO"
FOCUS

Con las tendencias actuales de loT,
Identidad Social, hiperconexion a
internet y proliferacion de apps que
requieren de un usuario registrado, la
gestion de identidades sera cada vez
mas necesaria, y estara cada vez
mas relacionada con el usuario, tanto
dentro como fuera de la organiza-
cion. Hace anos, los firewalls y los
sistemas de proteccion de perimetro
no se consideraban necesarios y
estaban poco extendidos.

Hoy en dia nadie considera conectar
una red 0 aplicacion a internet sin
estas medidas de seguridad de por
medio. Lo mismo pasara con la
gestion'y el gobierno de identidades
en-muy poco tiempo.

DANIEL SPINATTO
Security Sales Manager



SOLUCIONES DE VANGUARDIA EN

CIBERSEGURIDAD

& TENDENCIA

Iy NEOSECURE

SABEMOS DE SEGURIDAD

esde hace algln tiempo los ciberataques crecen considerablemente, en las
D denominadas redes OT o redes industriales vinculadas a la Infraestructura

de comunicacion del equipamiento especifico de la cadena de produccion.
Esta nueva realidad permite intuir que las redes OT de las empresas generadoras /
transportadoras de energia eléctrica seran el foco de diferentes amenazas en un
futuro cercano, por lo cual requeriran una mayor inversion y esfuerzo para mantener-
las protegidas ante amenazas constantes.

En este sentido, tecnologias como los antivirus de nueva generacion (NGAV - Next-
Generation Antivirus) y herramientas de deteccion y respuesta a incidentes de segu-
ridad (EDR - Endpoint Detection and Response) marcaran la diferencia en materia de
prevencion/deteccion de amenazas a nivel endpoint. A nivel perimetro, la combina-
cion de Inteligencia Artificial y Machine Learning (1A +ML) con un software de gestion
de eventos de seguridad (NGSIEM - Next-Generation Security Information and Event
Management) marcaran la diferencia permitiendo procesar una mayor cantidad de
logs con una baja proporcion de falsos positivos.

Neosecure estuvo, y esta a la vanguardia en materia de innovacion y desarrollo de
controles de nueva generacion basados en tecnologia de clase mundial para colabo-
rar son entidades publicas y privadas para afrontar estos flagelos. Y si bien no existe
la “bala de plata” creemos que el conocimiento de las técnicas, tacticas y procedi-
mientos de las amenazas avanzadas nos permite desarrollar estrategias de protec-
cion, basandonos en el conocido modelo de defensa disenado para ayudar a mitigar
los ataques mas avanzados en la red: el Ciber Kill Chain.

Se trata de herramientas que, afortunadamente, acompanan las decisiones estraté-
gicas sobre Ciberseguridad de las empresas y del sector publico. Tal vez, estas ideas
no necesariamente se terminan plasmando en una correcta adopcion de los servi-
cios y tecnologias por cuestiones presupuestarias. En el ambito privado existe un
mayor grado de adopcion de tecnologias y controles de nueva generacion si se com-
para con el ambito publico, aunque esta tendencia esta variando en forma positiva
con el desarrollo de estrategias de ciberseguridad a nivel nacional impulsadas por el
gobierno en los ultimos anos.
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Un nuevo paradigma:

DevSecOps

“EL FUTURO LLEGO HACE RATO..." arranca el tema “Todo un palo”

de Los Redondos. Pero en IT, desde mi punto de vista, el futuro va hacia la nube,

ya sea publica o privada. Y, por ende, va hacia una nueva figura: El DevOps.

na definicion consensuada del término
U DevOps es que se trata de una practica

de ingenieria de software cuyo objetivo
es unificar el desarrollo de software
(development) y su operacion (operations). El
movimiento DevOps defiende enérgicamente la
automatizacion y el monitoreo en todos los
pasos de la construccion del software: la inte-
gracion, las pruebas, la liberacion, la implemen-
tacion y la administracion de la infraestructura.
DevOps apunta a ciclos de desarrollo mas
cortos, mayor frecuencia de implementacion,
lanzamientos mas confiables y en estrecha
alineacion con los objetivos comerciales.

Con esta definicion podemos ver que lo que
conociamos como el Sysadmin clasico va
mutando hacia el DevOps, si no quiere quedarse
fuera de este cambio de paradigmas. Y ante
esta modificacion, se suma un nuevo actor en el
mundo de la informatica: el DevSecOps.

DevOps + SecOps = DevSecOps es una nueva
filosofia generada por la fusion de DevOps y
SecOps que se basa en integracion de la seguri-
dad en los procesos de desarrollo de nuevas
soluciones mediante el concepto de “Seguridad
como codigo”. Los procesos de seguridad
requieren que se resuelvan de forma preventiva
garantizando la entrega rapida, efectiva y
segura del codigo fuente. Y con esta nueva
filosofia se definen sus componentes principa-
les: Analisis de codigo, gestion de cambios,
monitorizacion de cumplimiento, investigacion
de amenazas, analisis de vulnerabilidades,
formacion en seguridad.

0
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Surgen entonces los administradores de la
seguridad en DevSecOps, quienes se encargan,
ademas, de la seguridad en la nube. Cabe recor-
dar que desde que se empezo a popularizar la
nube, no faltaron los exploits O-day, que ataca-
ron a kubernetes, dockers, y toda la nueva
tecnologia de la nube. Estos perfiles, expertos
en seguridad, en ambientes de sistemas opera-
tivos, deben conocer de desarrollo, vy, a la vez,
interactuar para lograr microservicios, que
ayuden a reducir la superficie de ataque. La
idea que se tiene es que los microservicios
tengan la menor exposicion.

Asi, con la integracion con los distintos eslabo-
nes, y trabajando con las herramientas de segu-
ridad nativas de cada plataforma de cloud
(como SELINUX), el DevSecOps, es una pieza
fundamental en el nuevo paradigma que es la
nube.

Todo parece muy complejo, y es un salto impor-
tante, pero a medida que se va avanzando, la
curva de complejidad baja y es apasionante ver
como este nuevo paradigma permite tener
aplicaciones publicadas en sblo segundos y nos
ayuda a reutilizar el trabajo.

Continda en la proxima edicion. 444

MARCELO GUAZZARDO H

Administrador de sistemas operativos.



LINSKENS:
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JORGE LINSKENS fue durante mas de 7 afhos
un hombre clave en la AFIP. Tuvo a su cargo la
Subdireccién de Informatica y Telecomunicacio-
nes, un area estratégica con casi mil empleados,
de una de las administraciones publicas pione-
ras en el uso de la tecnologia para combatir la
evasion fiscal.

JORGE LINSKENS *»>

_I-_

En didlogo con Neurona BA cuenta que su
historia profesional arranca en 1964, cuando
estudiaba Informatica en la UBA. Fue programa-
dor de un laboratorio de Fisica, pasante en Alba,
responsable de Sistemas de Proceda (Bunge
&amp; Born) y gerente del centro de computos
del frigorifico Swift Armour. Alli, con escasos 29
anos, al dia siguiente de haber asumido, tuvo
como primera mision despedir a 200 personas,
cuyos nombres estaban detallados en una lista.
“Fue algo muy fuerte, que me marco, a nivel
personal y me enseno sobre el lado humano de
la gestion. Lo que aprendi en Berisso, no lo
aprendi nunca mas”, rememora.

Tal vez haya sido su enorme experiencia como
responsable de centros de computos de empre-
sas lo que lo llevo a que, en los 90, lo convoca-
ran a trabajar en el sector publico. Arrancd en
Correo Argentino, pasé por ANSES, AFIP y la
Agencia de Sistemas del gobierno de CABA.
“Siempre estuve en Sistemas, en la batalla. Soy
“fierrero”, programé alrededor de 30 mil progra-
mas, en no menos de 25 lenguajes”, reflexiona
sonriente. Su trayectoria se completa como
consultor en sistemas del FMI y el BID.

LO PRIVADO... LO PUBLICO. m—

“Gestionar en empresas y en entidades publi-
cas no es ni mejor ni peor, es diferente. No
admito juicio de valor. En lo privado los hechos
discrecionales se evaltan en funcion del resul-
tado de la discrecionalidad. Y en el Estado, lo
malo es la discrecionalidad, porque uno toma
decisiones con el dinero que es del pueblo”,
explica.

Y dice que, a nivel profesional, lo que mas le
gusto fue haber sido el motor de la transforma-
cion tecnoldgica de AFIP, para eliminar la disper-
sion de la informacion, unificar los criterios
operativos y de seguridad y mejorar la comuni-
cacion con los contribuyentes. “Asumi el 2 de
enero de 2002, en plena crisis, y en un ano y
medio, construimos el centro de computos mas
grande del pais, que unifico los 140 que esta-
ban dispersos por el pais. Esa transformacion
la hizo la gente misma de AFIP, sin una hora de
consultoria, 100% propia. El proyecto perduro
porque lo hizo la gente que perdura en el orga-
nismo, yo conduje, ellos se lo apropiaron”,
concluye.
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“EL ARTE ES PARTE DE MI”

MIKEILA BORGIA es una
artista visual multidisciplina-
ria, que nacié en San Miguel,
Argentina, el 3 de noviembre
de 1988.

En sus propias palabras
Mikeila define su trabajo
como

Ademas, se reconoce como
una “apasionada por la ense- * e 0
nanza: “Tenemos una Escuela de Lenguajes
Visuales llamada ORANGE ART STATION,
donde fusionamos distintas herramientas
tanto de la fotografia como el retoque digital
para potenciar la creatividad en las personas”,
explica.

Con respecto al arte y la tecnologia dice que
utiliza las herramientas digitales como un canal
expresivo, en si. “
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MIKEILA BORGIA

(O) mikeila.borgia

“Los softwares que permiten la manipulacion y
creacion de imagenes me abren un canal crea-
tivo enorme en el cual me puedo explayar con
libertad. Considero que todo es una herramien-
ta, y que el usuario determina su uso”,indica .

Acerca de los tiempos de creacion de las obras,
Mikeila asegura que cada obra tiene una
demanda diferente de tiempos y herramientas, y
los utiliza segun la necesidad de cada proyecto.
“Es un proceso mixto. Mezclo todas las discipli-
nas que conozco y estan a mi alcance para
poder crear obras tnicas y a medida”, sintenti-
za.

Consultada sobre como imagina su arte en el
futuro, responde: “No imagino mi arte en un
futuro, porque siempre vi el arte de manera

1
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12“ABUELA GAMER”

ISABEL MARTINOTTI tiene 84 afios y es una
fanatica de los videojuegos. Reside en el barrio
de San Cristobal, en CABA, junto a su hija y su
nieto German, y Neurona BA la visité para com-
partir una charla sobre su experiencia de vida de
los ultimos 15 anos, que fue posible gracias a la
tecnologia.

“Aprendi a jugar a la Playstation para
pasar mas tiempo con mi nieto. El era
muy introvertido y no contaba nada de
su vida. Pero descubri que mientras
jugabamos, se relajaba y me decia
con quienes salia, adonde iba o qué

hacia cuando no estaba en casa’,
cuenta en tono complice.
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La “ABUELA GAMER”, como es conocida en el
pais y en otras partes del mundo, trabaja desde
muy chica. Fue ninera, hacia “mandados” a
pedido, fue empleada en la Facultad de Ciencias
Econdmicas de la UBA y durante 38 anos trabajo
en la DGI.

Entrevistada por medios nacionales e internacio-
nales desde hace alrededor de 4 anos, se ha
hecho popular, y muchos nifios y adolescentes
amarian tenerla entre sus familiares, por su
habilidad y fanatismo por la Play.

Su obsesion por jugar hace que le dedique
mucho tiempo: “Un dia me senté a las 19 hs y
recién me levanté del sillon al otro dia a las 5
AM!", exclama. Y acerca de sus videojuegos
preferidos indica que su “primer amor” fue el
Final Fantasy, y aclara que llego a tener y jugar a
mas de 400 juegos.

Hoy en dia es fanatica de The Witcher 3 y de
Geralt: “Ya lo terminé 5 veces”, concluye.
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MAXIMILIANO VAZQUEZ tiene 33 anos
y es ciego de nacimiento. Esta casado con
Valeria y tienen una hija de 4 anos, Zaira.
Se recibio de Técnico en Sistemas en el
Instituto Superior de Formacion Docente y
Técnica N°12 de Villa Elvira y cursé algu-

nas materias de Informatica en la Facultad
de Informatica de la UNLP.

Alli, formd parte de un equipo de investiga-
dores y alumnos que desarrollaron un
baston y anteojos inteligentes conformados
por sensores de proximidad infrarrojos para
facilitar la movilidad el transito y la autono-
mia de las personas ciegas.

Su rol fue, junto a otros dos estudiantes,
participar en cada una de las etapas de
testeo. También hizo cursos relacionados a
la informatica, como por ejemplo operador
de pc, de redes, de Linux, de reparacion y
ha dado conferencias y capacitaciones
acerca del tema.

b2 24

Y en la actualidad ensena computacion a
personas con discapacidad: “Los preparo
para usar las herramientas adapta-
das, los lectores de pantalla y magni-
ficadores y otros softwares adapta-

dos”, indica Maxi sobre una de las activida-
des que realiza.

MAXIMILIANO VAZQUEZ

No obstante, su fuente principal de ingre-
sos proviene de adaptar y reparar computa-
doras y celulares para personas ciegas. Y
también efectua asesoramiento sobre la
accesibilidad web en distintos ministerios y
organismos, ya que hay una Ley de 2010
que asi lo establece y obliga a que todas las
webs de la Provincia sean accesibles.

neurona

Podés contactarte con
Maximiliano a través del
siguiente correo:
Maximilianogv@gmail.com
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MARIANA MORETTI es calculista cientifica,
egresada de Exactas de la UNLP y directora
académica de la Catedra Libre “Teletrabajo y
Sociedad” de esa Universidad.

Ademas, los jueves entre las 18.00hs. y las
19.00hs., conduce el programa radial
“Tecnologia y sociedad, un espacio
de la era digital y sus protagonistas”,

que se emite por Realpolitik FM, desde
donde aborda esas tematicas.

Es una profesional con experiencia en gestion
publica y privada y pionera en realizar “TELETRA-
BAJO", es decir trabajo a distancia por medio de
un sistema de telecomunicacion. Y alerta sobre
la necesidad de regular la actividad para evitar
la precarizacion del sector.
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MARIANA MORETTI

BAJOY
SOCIEDAD

“Excepto una Ley provincial de San Juan, no
hay leyes especificas ni anexos sobre tele-
trabajo en la Ley Nacional del Trabajo”,
indica.

Planificar, capacitarse, tener conducta y discipli-
na para organizar los tiempos son los pilares del
teletrabajo seglin Mariana. “Sus mayores
ventajas son el ahorro de tiempo y las
posibilidades de inclusion. Y, ademas de
la no regulacion, el aislamiento, personal
y laboral es una de las principales des-
ventajas de la actividad. Por eso es
importante ir a la oficina al menos una
vez por semana, tener tiempo libre y no
abandonar la vida social”, analiza.
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[» LIA MOLINARI

Profesora Titular - Facultad de Informatica - UNLP

EN INFORMATICA...

¢HAY CUESTION DE GENERO?

Cuando cursé la carrera de Calculista Cientifico en la
Facultad de Ciencias Exactas de la UNLP a fines de los
‘70s, habia mayoria de mujeres - alumnas y docentes. Tal
vez herencia histérica de la Segunda Guerra Mundial,
donde muchas mujeres, marcadas por la dedicacion y una
gran capacidad de abstraccién, fueron empleadas como
eficaces “calculadoras” para descifrar los mensajes del
enemigo.

Hoy las aulas muestran una situacion diferente, inversa,
“a la menos 17, diria yo. Este afio, el porcentaje de muje-
res inscriptas en las carreras informaticas de la UNLP no
super6 el 18%. Y no es un un fenémeno local, es lo que
pasa en gran parte del mundo, excepto en los paises
nérdicos europeos.

Hay diferentes miradas acerca de las causas que originan
que las mujeres se vayan retirando lentamente de las
carreras de informatica. Pero se coincide en senalar lo
perjudicial de la construccion del estereotipo que sostiene
gue quien programa es un varén, un poco criptico, un nerd
de vida social restringida.

JCuando informatica se transformé en una “carrera para
hombres” y por qué? No cuestiono lo masculino, sino la
poca presencia de mujeres. ¢Por qué no elegir una carrera
que habilita la insercion laboral temprana y el crecimiento
profesional y econémico, en un mercado con gran deman-
da, en el ambito puablico y privado, en docencia y en inves-
tigacion?

La evolucion de la tecnologia impulsé el desarrollo del
software y los servicios informaticos como motor y provee-
dor de ideas, de la mano de la creatividad y la innovacion.
Se necesitan profesionales para acompanar esta evolu-
cion y crear una fuerza productiva para poner a nuestro
pais al nivel de especializacion que se requiere. La forma-
cién que proveen nuestras universidades en la disciplina
es muy valorada.

Promover las carreras en informatica en las mujeres debe
comenzar desde edad temprana, fomentando la curiosi-
dad y el desafio del aprendizaje de la programacién,
donde el error no es un fracaso y se desarrolla la capaci-
dad de abstraccion.

El pais necesita muchos profesionales en informatica,
para su desarrollo productivo, econémico y social. Las
mujeres tienen que sumarse para lograrlo. /Nos ayudas?

neur ona

|» CLAUDIA QUEIRUGA

Secretaria de Extension de la Facultad de Informatica - UNLP

¢POR QUE ENSENAR

INFORMATICA EN LA ESCUELA?

La sociedad actual, denominada por la UNESCO como
Sociedad de la Informacion y renombrada como Sociedad
del Conocimiento, pone la atencion en Internet como
medio para acceder al conocimiento y su relacion con el
desarrollo humano. En el ambito académico, Manuel
Castells identifica al conocimiento digital como un compo-
nente sustancial de los procesos productivos. De hecho, la
mayoria de nuestras actividades estan mediadas por
objetos tecnolégicos y han modificado nuestro cotidiano:
casas inteligentes, ropa tecnologica, cursos masivos en
linea y abiertos, teléfonos inteligentes, nuevas formas de
trabajo, como home - office o espacios de co-working,
entre otras.

Esta nueva sociedad requiere entonces entender como
funcionan estos objetos digitales, como estan construi-
dos y como adoptarlos criticamente y no ser consumido-
res pasivos. Por ello, en el campo educativo se plantea la
formacion de personas que puedan comprender los
lenguajes digitales, ubicandolos como sujetos criticos y
creadores de innovaciones con tecnologias digjtales.

En las dltimas décadas en nuestro pais, un conjunto de
iniciativas y politicas federales, han contribuido a consoli-
dar una perspectiva que fortalece las razones por las
cuales resulta necesario situar la ensenanza de la
Informatica, como campo disciplinar en la escuela. Y el
desafio de como hacerlo y con qué enfoque, es un tema
abierto de debate y estudio a nivel mundial, y del cual
nuestro pais no es ajeno.

El Consejo Federal de Educacion (CFE) declaro en 2015 el
aprendizaje de la programacion como una herramienta de
“..importancia estratégica para el sistema educativo
argentino”, que sera ensefiada obligatoriamente en todas
las escuelas de la Argentina. Luego propuso incorporar
gradualmente un enfoque de ensenanza basado en capa-
cidades y competencias digitales transversales y, en
2018 la inclusion de contenidos de programacion y
robotica.

Promover una politica educativa que contemple la incor-
poracion de la Informatica como campo del saber en la
escuela, amplia los derechos de las personas desde la
perspectiva de la educacion como derecho humano y
justicia educativa, en un contexto en el que el dominio de
las tecnologias digitales se vincula con dindmicas de
inclusién-exclusion social.



|» ROGELIO BIASELLA

Docente e investigador Facultad de Psicologia de la UNLP

REFLEXIONES SOBRE CIBERSEGURIDAD

La mayoria de la poblacién argentina tiene acceso a
Internet. Se conectan para comprar on line, estudiar, por
diversién o para hacer gestiones. En ese contexto, las
empresas esperan que sus empleados realicen su trabajo
en la oficina, pero también en su casa o en otros ambitos.
Y las personas se conectan “para conocerse y encontrar-
se”, buscando accion, rapidez y eficacia en los vinculos.

Internet entro en el diario vivir y lo modifico. De hecho, ha
atacado las formas rigidas de la burocracia y ha cambiado
el significado mismo del trabajo. Ha muerto la carrera
laboral, se ha blogueado ese camino recto que permitia
llegar, con orgullo, a una jubilacién luego de 30 afos de
servicio. Hoy los empleados van de un trabajo a otro, y se
crea el capitalismo flexible.

Como efecto crece la ansiedad y las personas no saben
qué les depararan los riesgos asumidos ni qué caminos
seguiran. Ese derrotero los obliga, abruptamente, a dar un
nuevo sentido al vivir. Y se ven manifiestos cambios en los
deseos y en las relaciones con los demas. Se da, simple-
mente, un cambio de “caracter”, aquel que se centra en el
aspecto “a largo plazo” de la experiencia emocional, que
se expresa por la lealtad y el compromiso mutuo.

Hay un cambio de paradigma: nuevos codigos y otros que
deben ser ordenados a partir de la construccion de una
nueva escala de valores que contempla este recurso
tecnolégico - humano. El usuario pasa a ser el eslabén
mas débil de los sistemas que utiliza, ya que ignora, sobre
todo, los riesgos y amenazas a lo intimo, a lo privado, a la
seguridad.

Y para construir un espacio preventivo que nos lleve a una
cultura de ciberseguridad, hace falta la implicacién de
todos los sectores de la sociedad. No basta con meras
acciones de divulgacion, aun cuando éstas sean necesa-
rias. Se requiere de una labor formativa especializada,
que permita el desarrollo de habilidades y competencias
en este sentido.

El ambito educativo, en tanto espacio de construccion de
saberes y subjetividades, debe, en todos sus niveles,
abordar esta importante tematica, dada la funcion que
tiene de servicio a la sociedad. Es auspicioso que, si bien
el proceso de CONSTRUCCION de una cultura de ciberse-
guridad en Argentina presenta dificultades, ya se haya
iniciado y se trabaje para transformarlo.

|» ERNESTO LICEDA

Profesor de Derecho Informatico y Delitos Informaticos de la
Facultad de Ciencias Juridicas y Sociales de la UNLP

Desde hace tiempo se viene discutiendo sobre la necesi-
dad de crear una fiscalia especializada en Delitos Informa-
ticos en la provincia de Buenos Aires, como las que hay en
la Ciudad Auténoma de Buenos Aires o en el pais. Ello sin
tener en cuenta, tal vez, las diferencias cualitativas y
cuantitativas, que existen entre nuestra Provincia y esas
otras jurisdicciones.

“Delitos Informaticos” es una denominacion amplia que,
al menos, puede diferenciarse entre propios e impropios,
donde los primeros son aquellos que se pueden cometer
s6lo por medio de las TIC, y los segundos, delitos “clasi-
cos” en los que la TIC son sdlo un nuevo medio comisivo.

Analicemos tres casos de delitos informaticos propios
contemplados en nuestro Codigo Penal: el articulo 153
bis, de acceso ilegitimo a un sistema informatico; el articu-
lo 183, segundo parrafo, de dafo informatico; y el articulo
131, de seduccion de menores con fines ilicitos o
grooming.

Se trata de delitos con grandes diferencias en cuanto a los
bienes juridicos afectados (privacidad, propiedad, integri-
dad sexual) los moviles, las victimas, la forma de investi-
gar y de actuar del fiscal, entre otras. Si a estos les suma-
mos los delitos informaticos impropios, estaremos frente
a una fiscalia especializada que terminaria absorbiendo
un enorme porcentaje de los delitos de la Provincia.

Ante esta situacion, la alternativa es crear un gabinete
interdisciplinario, con abogados formados en derecho
informatico y profesionales informaticos, para que trabaje
en conjunto con todas las fiscalias en los aspectos vincu-
lados a las TIC, sin desplazar al Fiscal interviniente.

Asi, este podria enfocarse en la investigacion del delito,
delegando en esta nueva unidad los aspectos técnicos
informaticos en cuanto a posibles medidas probatorias,
puntos de pericia, comunicaciones con empresas presta-
doras de servicios y con organismos publicos, entre otras.
De esta forma, se podria brindar apoyo a todas las UFI sin
capacitar a todo el personal del Ministerio Publico en
temas que exceden los conocimientos necesarios para el
gjercicio de sus cargos.
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#CHICAS TECNO B

MARINA ORDONEZ y ANDREA RENZO son las
creadoras de “CHICAS TECNO”, un emprendi-
miento que pone a disposicion de las mujeres
informacion, tendencias y novedades, a nivel
mundial, sobre productos, cursos, servicios y
aplicaciones tecno orientados a mejorar la vida
de las mujeres. Ambas trabajan, ademas en el
rubro de mayoristas de informatica desde hace
20 anos.

En dialogo con Neurona BA explicaron:
“Nuestro proposito es subir contenidos
para mostrarles a todas las mujeres, de
manera facil y divertida, las ventajas de
la tecnologia’.

Amigas, madres, profesionales y companeras
de trabajo, quieren que “CHICAS TECNO” cola-
bore para revertir la tendencia por la cual, solo
el 6% de las mujeres se ven a si mismas como
expertas en tecnologia, contra un 30% de hom-
bres que se valoran como expertos IT.

MARINA ORDONEZ %>

Otro dato es que “en Argentina, mas del 90% de
los inversores y decisores de compra de produc-
tos tecnoldgicos son hombres. Hay que comen-
zar por abrir esos espacios.”

Sobre el relacionamiento dispar con la tecnolo-
gia, Marina y Andrea ven en la historia de crian-
za las razones por las que el mundo tecno pare-
ciera ser de exclusividad masculina: “las
chicas juegan con munecas; los chicos
con bloques. Y sobre la igualdad de
género, creemos que es una de mujeres,
y también de hombres que acompanan’,

WWW.chicastecno.com

https:/ /www.instagram.com/chicastecno/

https:/ /fwww.facebook.com/ChicasTecno
https:/ /www.linkedin.com/company/chicastecno/

>

ANDREA RENZO



ACTUALIZACION PROFESIONAL

Durante los meses de NOVIEMBRE y DICIEMBRE, la Sociedad Argentina de Informatica

(SADIO) propone los siguientes cursos y talleres, destinados a profesionales y/o estudian-
tes, que se encuentren interesados en: INTELIGENCIA ARTIFICIAL:

p Analisis de Opiniones con R - 20 de noviembre de 9:00hs a 16:00hs.

Taller de Redes Neuronales (intensivo) - 21 y 22 de noviembre de 9:00hs a 16:00hs.

b Taller de Redes Neuronales (Turno noche) - 25 y 28 de noviembre; 2 y 5 de diciembre
de 18:00hs a 21:00hs.

P Taller de Analisis de Imagenes con Machine Learning (Intensivo) - 12 y 13 de diciembre
de 9:00hs a 16:00hs.

b Aplicaciones de Inteligencia Artificial para Proyectos - 16 y 17 de diciembre de 9:00hs
a 16:00hs.

Para realizar consultas pueden ingresar en la web www.sadio.org.ar, comunicarse por
teléfono al 011 4371 5755 o via mail a informacion@sadio.org.ar.

El 14 de NOVIEMBRE a las 18.00hs, en el aula de posgrado de la Facultad de Ciencias
Econdmicas de la UNLP se dictara una clase abierta de:

“LA IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION EN UN CONTEX-
TO DE TRANSFORMACION DIGITAL.”

P La actividad, que estara a cargo de Pedro Janices (Cofundador Fundacion Capa 8) y Luis
Papagni (Coordinador de la Comision Federal Fundacion Capa 8), forma parte del Progra-
ma de Posgrado “Gestion Estratégica de las Tecnologias de la Informacion”.

Informes a: 02214235744 y/o posgrados@econo.unlp.edu.ar.

En el IPAP arranca el curso de “EDICION DE VIDEO”, nivel avanzado el proximo 20 de
NOVIEMBRE a las 9.00hs. Son tres encuentros presenciales, que buscan brindar y refor-
zar competencias técnicas de la edicion de video en las areas del Estado abocadas a la
gestion de la comunicacion de las politicas publicas, para que la informacion de estas
dltimas sea plasmada con herramientas dinamicas y creativas.

Mas informacion en www.ipap.gba.gob.ar, por teléfono al 0221 427 6017 o por correo
electrénico a ipap@gba.gob.ar.

Jornada de Capacitacion Continua Seguros (PCC): Hacia el liderazgo del PAS en
el mercado asegurador digital, organizada por la UTN.BA los dias 7 y 14 de DICIEMBRE de
10:00hs a 13:30hs. El uso de la tecnologia en el vinculo con el cliente. Dicho encuentro
es presencial con una duracion de 3 horas.

Para mas informacion deberan comunicarse al 54 011 5984 2238 o a través de

fpasquali@frba.utn.edu.ar . m
neurona@
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Debera estar
compuesta de minimo
8 caracteres.

Utilizar caracteres
distintos, mayuscula,
minuscula, letras
y simbolos.

¢ QUE PASA SI ROBAN
0 AVERIGUAN
CONTRASENAS PERSONALES?

Podran acceder a
sistemas privados.

Podran sustraer todo
tipo de informacion
confidencial.

Podran obtener una
base de datos,
modificar o eliminar
informacion personal.

Podran suplantarlos
para comprar o pagar a
nombre de un tercero.

Podran infectar todas
las redes personales
y utilizar recursos
privados para activida-
des maliciosas.

TIPS DE SEGURIDAD

¢COMO SE ROBAN
LAS CONTRASENAS?

A través de ingenieria
social o por phishing.

Por accidentes o
descuidos.

Por medio de
programas con los
que prueban todas
las combinaciones.

Por la infeccion con
malware o malware
keiylogger.

¢QUE TIPD DE CONTRASENRS
SE DEBERA EVITAR?

Las contrasenas
demasiado cortas.

La utilizacion de
informacion personal
o facil de adivinar
(mascotas, cumplea-
fios, aniversarios)

No se debera repetir el
nombre de usuario.

No compartir
contrasefa con nadie.

No escribir
contrasefas en
papeles ni en post it.




LA PERSONA

detras de la funcion

SANDRA D "AGOSTINO
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Tiene una larga trayectoria en el rubro informati- Desde muy chica proyectaba dedicar su tiempo
co. Asi lo demuestra su extensisimo CV y su a algun trabajo vinculado a las matematicas, su
formacion, que incluye dos maestrias: una en gran pasién. “Uno de mis suenos era
Ingenieria de Software (UNLP) y otra en Direc- trabajar en la NASA, pero no pudo ser”,
cion Estratégica y Tecnoldgica (ITBA). También rememora con alegre resignacion quien, en su
tiene amplia experiencia en el sector publico, momento, gano una beca para estudiar en el
privado y académico, y es co fundadora de exterior, pero decidié quedarse en su pais a
Neurona Buenos Aires. causa del apego familiar.

Se caso joven y fue madre a tempra-
na edad. Sandra tiene una debilidad
con nombre y es Amaro, primogéenito
de su hijo mayor. Tiene dos mascotas
y las malcria demasiado: su caniche
Paul, de 15 anos, y su pug Ugo, de 8
meses.

Fanatica del “Pincha”, va ala
cancha desde muy pequena: “Papay
Mama me llevaron por primera vez
cuando Estudiantes salio campeon
del mundo en 1968, y a partir de ahi
casi hunca me pierdo un partido. Me
emociona ir a la cancha”.

Ademas del trabajo, en su vida perso-
nal disfruta de muchas actividades:

me encanta bailar zumba o salsa, ir
al gimnasio, jugar al golf,
encontrarme con amigos, viajar.
Me gustan muchas cosas y trato de
encontrar el tiempo para hacer de
todo y sentirme bien. , ,
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