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Por Ernesto Liceda
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ace ya un largo tiempo todas las
discusiones sobre el derecho en
la sociedad de la informacion
trasuntan las mismas vias y el mismo
estilo “tal cosa no esta tipificada™ “tal otra
no estd regulada™, “qué vamos a hacer
cuando la TA pueda hacer tal cosa™ y
muchas mas pero todas dentro del mismo
sentido. Ante estas preguntas suele haber

dos respuestas basicas: por un lado incor-

porar dichas cuestiones en los Codex
(respuesta general de los operadores clasicos del sistema) o plantear que lo
mejor es la autorregulacion de los mercados (esta respuesta, obviamente, suele
surgir aquellos actores del sector privado que tienen la capacidad de imponer

su voluntad sobre el resto).

De todas formas, no dejan de ser respuestas encuadradas en el sistema exis-
tente. Son pocos los que en realidad se preguntan si “el sistema legal derivado
de la sociedad industrial puede continuar en la sociedad de la informacion”, o
si “tiene sentido seguir emparchando las normas positivas para poder dar
respuesta a lo que, en realidad, pasé ayer”, o si “el poder judicial, que hasta es
anterior a la sociedad industrial, estd pensado para dar respuestas y satisfacer el

derecho de acceso a la justicia (que no es lo mismo que acceso al poder judicial)”.

Las respuestas a las primeras preguntas pueden dar satisfaccion instantanea
pero a muy corto plazo. Entiendo que el mejor ejemplo de ello fue el llamado
“principio de equivalencia funcional™ que planteaba que las soluciones juridi-
cas de la sociedad industrial y post industrial debian aplicarse a la sociedad de

la informacion. Lo menciono en pretérito aunque aln siga vigente en normas



como la de firma digital de nuestro pais, porque
es claro que las regulaciones que atin no lo hayan
abandonado o que no lo abandonen en breve son
tan anacronicas que sus normas caeran por
desuetudo. Algo asi como continuar diciendo que
es lo mismo una carta epistolar que un correo
electronico (no se si  suena conocido) o un
despacho telegrafico que una videconferencia
desde el teléfono celular. En linea con el codigo
penal vigente, casi todo puede ser comprendido

en el concepto “o de otra naturaleza™.

Estamos frente a diversos conflictos que
atraviesan a nuestras sociedades y que derivan de
una completa asincronia del cambio horizontal.
A modo de ejemplo, pensemos en lo acontecido
con la inteligencia sobre fuentes de datos abiertas
(OSINT) en nuestro pais, cuando se supo la noti-
cia de que el Estado iba a utilizar ese sistema
(digamos de paso que por lo menos avisaron)
muchos sectores protestaron por el avance sobre
su derecho a la dignidad (lo que me parece muy
positivo). Pero obviaron al mismo tiempo: a) que
esos datos surgen de redes sociales gestionadas
por privados instalados en otros paises; b) que las
potencias extranjeras lo realizan sin ningin tipo
de control; ¢) que se pueden contratar empresas
para realizar ese trabajo; d) que cualquiera puede
hacer un curso on line para aprender como hacer-
lo, a muy bajo costo. En otras palabras, mientras
por un lado se sigue masificando el uso de las
TIC por el otro se sigue con la idea del Estado
como el Unico con el poder suficiente para afec-

tar la libertad y la dignidad de las personas.

Es en este marco que el equipo de Neurona
BA me da el honor de coordinar este suplemento
sobre derecho y tecnologia. En este primer
numero se abordan distintos temas de suma

actualidad que seguramente despertaran el

interés de los lectores. En el plano de la geopoli-

tica internacional, Ernesto Angeles Guerrero nos
introduce en el conflicto entre Estados Unidos y
China en cuanto a la tecnologia con un particular
analisis sobre la estructura de poder en Internet,
la inteligencia artificial y las empresas intervi-

nientes.

Acerca del derecho a la dignidad, José M.
Lezcano nos trae un valioso analisis del Derecho
al Olvido donde, partiendo la reciente sentencia
en la causa “Denegri, Natalia Ruth C/ Google Inc
S/ Derechos Personalisimos: Acciones Relacio-
nadas™ avanza hasta llegar al andlisis de la situa-

cion actual en la Union Europea.

Por otra parte, Lucia Vazquez y Yael Faloti-
co, desde el centro neuralgico de la implementa-
cion, avanzan sobre el proceso de Mediacion a
Distancia en la provincia de Buenos Aires, de

muy reciente aparicion.

Ya en el ambito penal contamos con dos
trabajos que resultaran de sumo interés para
todos los lectores. Mientras Ariel H. Simone
analiza algunas de las modificaciones planteadas
al codigo penal sobre a la divulgacion de image-
nes privadas de contenido sexual y/o erotico
(conocido por muchos como “porno venganza™)
y el sexting, Hernan A. Ghirardi nos acerca a la
parte mas tecnologica del proceso penal, el anali-

sis forense y la prueba digital.

Espero que este primer suplemento sea
del agrado de todos y sirva de intro-
duccion a los diversos temas y, para
aquellos que ya cuentan con conoci-
mientos en la materia, les sea util para

ampliarlos y ponerlos en discusion.
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CONFLICTO TECNOLOGICO ENTRE CHINA - ESTADOS UNIDOS,
DE LA TRANSICION DE PODER INTERNACIONAL Y EL CRECIMIENTO
ESTRUCTURAL DEL CIBERESPACIO

ctualmente el mundo es testigo de un

cambio profundo en las relaciones entre

paises, asi como en el diferencial de

capacidades en sus diferentes actores,
este cambio conlleva la transicion de poder entre
los Estados. En este cambio Estados Unidos y
China son los dos actores mas destacados, uno
como el actor dominante y otro como un gran
poder internacional en ascenso.

La transformacion del sistema internacional
se ha reflejado en multiples areas de la relacion
internacional Estados Unidos — China y ha tensa-
do el contacto entre ambos paises en ambitos
como la tecnologia, sobre todo aquella relaciona-
da al ciberespacio, con casos como el bloqueo
comercial de Estados Unidos contra empresas
chinas como Huawei o ZTE.

Este fenomeno de transicion de poder inter-
nacional convierte a varios mercados y partes
internacionales del ciberespacio en un escenario
de enfrentamiento, lo que ha provocado que
muchos Estados bloqueen el acceso a su mercado
tecnoldgico a empresas chinas. Usualmente la
interpretacion de esta transformacion se enfoca
en casos aislados en vez de verse como un proble-
ma sistémico de gran trascendencia.

El objetivo de este escrito es ampliar la
discusion en el andlisis del conflicto tecnologico
entre China y Estados Unidos, ya que usualmente
suele entenderse como un fendmeno aislado que
pertenece mas a un discurso sensacionalista de
Trump o como una competencia desleal de parte
de Estados Unidos; sin embargo, este fendémeno
se circunscribe dentro de la transicion de poder
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internacional, los intereses relacionados a la
seguridad internacional y el papel de ambos Esta-
dos en el sistema internacional en afios y décadas
por venir.

Para empezar, es necesario hacer una distin-
cion conceptual acerca de las areas a explicar, asi
como sus dimensiones y tecnologias que abarcan,
ya que empresas como Huawei, TikTok, WeChat
o ZTE plantean retos y amenazas no sélo a un
sector tecnoldgico o a un producto, sino a la cohe-
sion del sistema conocido como ciberespacio y
sus subsistemas como internet y mas reciente-
mente, la Inteligencia Artificial, entre otros.

INTERNET Y SU RELACION SISTEMICA

El ciberespacio es una estructura internacio-
nal que depende de la accion y cooperacion de
diferentes actores estatales y no estatales, esta
compuesto de una serie de elementos que van mas
alla del espacio digital y se relacionan con las
infraestructuras, practicas y acciones influencia-
das por sus actores y grupos de interés, esto
amplia el espectro de tematicas que se tratan al
estudiar su correlacion con las practicas de poder.

El ciberespacio forma parte y depende directa-
mente del sistema internacional, por tanto, es
influenciado por las relaciones de cooperacion y
conflicto que los distintos actores establecen a nivel
mundial; ademas, como una infraestructura interco-
nectada, su administracion, mantenimiento y trans-
formacion depende de la accion conjunta de los
actores estatales y no estatales en diferentes niveles
y con intensidades desiguales, ya que mucho
depende de las capacidades de poder de cada pais.



Un marco de analisis que puede aplicarse en
la explicacion de la estructura de poder interna-
cional reflejada en el ciberespacio es el modelo de
capas, el cual ha sido usado por autores como David
Clarck, Nazli Choucri, Yochai Benkler, entre otros,
este dltimo considera el ciberespacio como un entra-
mado de tres capas interdependientes:

e Capa Fisica: Compuesta por elementos tecnolo-
gicos tangibles tal como servidores, computado-
ras, dispositivos moviles, routers, cables intero-
ceanicos, entre otros.

® Capa Logica: Compuesta de elementos no
tangibles que estan ligados al funcionamiento de
internet (capa de link, capa de red, capa de trans-
porte y capa de aplicacion de protocolos), asi
como los servicios y aplicaciones que se ofrecen
(buscadores web, sistemas operativos, procesado-
res de texto, entre muchos otros).

e Capa de Contenido: Se compone de los datos
que se generan dentro del ciberespacio, tal como
texto, audio, voz, fotos, videos, entre otros.

La representacion de estas capas ayuda a
diseccionar el sistema complejo que es el
ciberespacio,ademas facilita la posibilidad de
enmarcar diversos fenomenos y actores dentro de
una logica sistémica.

Como se vio, el ciberespacio abarca el
subsistema conocido como Internet, sin el cual
gran parte del ciberespacio no existiria.

El internet, de acuerdo al Federal Networ-
king Council y citado por la Internet Society,
puede ser entendido como:

“(el) sistema de informacion global que: (i)
esta logicamente vinculado por un espacio de
direcciones unico globalmente basado en el
Protocolo de Internet (IP) o sus extensiones /
seguimientos posteriores; (ii) puede admitir
comunicaciones utilizando el conjunto de proto-
colos de control de transmision / protocolo de
Internet (TCP / IP) o sus extensiones / seguimien-
tos posteriores, y / u otros protocolos compatibles
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con IP; y (iii) proporciona, utiliza o pone a dispo-
sicion, de manera publica o privada, servicios de
alto nivel en capas en las comunicaciones e
infraestructuras.”(Internet  Society. M. Leiner
Barry et.al. A Brief History of the Internet. 1997.)

Lo anterior tiene gran importancia a la hora
de entender el conflicto tecnologico China-
Estados Unidos, ya que el ciberespacio es un
sistema complejo interconectado, por lo tanto, su
funcionalidad, interoperatividad y estructura
puede ser afectada parcial o totalmente por
alguna modificacion sustancial en uno o mas
elementos de sus diferentes capas.

Esto se vuelve mas relevante a la luz del
crecimiento de diversas empresas y tecnologias
chinas, tal como el liderazgo en telecomunicacio-
nes de Huawei con mayor desarrollo de tecnolo-
gia 5G que Estados Unidos o la relevancia inter-
nacional que estan adquiriendo empresas como
TikTok o Zoom, lo que pone en peligro el domi-
nio estadounidense del ciberespacio y, mas
importante, su estructura y funcionamiento.

LA APUESTA DE CHINA POR LA INTE-
GRACION DE UN SISTEMA DE 1A

Una de las estrategias de China para conver-
tirse en un actor dominante en el ciberespacio es
la inversion en investigacion y desarrollo de
tecnologia de punta que atienda diferentes areas
del ciberespacio, con gran centralizacion en la
tecnologia enfocada en el desarrollo de un ecosis-
tema de IA que, eventualmente, cumpliria con
dos funciones:

e El situar a China como eje tecnoldgico interna-
cional y, con ello:

-Impactar en la posicion de China en el sistema
internacional y sus capacidades de proyeccion de
poder mas alla de sus fronteras.

-Posibilitar el desarrollo de nuevos modelos de
negocio, empresas, servicios internacionales y, en
general, aumentar la dependencia a China.

-La creacion armamento avanzado, entre otras
posibilidades.
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e Lograr el dominio del ciberespacio por medio de:

-El desarrollo de nueva tecnologia (y por
consecuencia el establecimiento de estandares
internacionales acorde a la vision y necesidades
chinas).

-El acceso temprano o mayoritario a mercados
internacionales (sobre todo gracias a los bajos
costos de produccion, la concesion de prerrogati-
vas y préstamos a otros paises o por ser el unico
pais con ciertas patentes, como en el caso de la
tecnologia 5G).

-El establecimiento de alianzas tecnologicas
internacionales para impactar en las agendas de
los diversos organismos internacionales.

Esto queda en evidencia en documentos e
iniciativas en materia de politica nacional y exte-
rior de China como el Made in China 2025, el
China Standards 2035 o la Digital Silk Road.

La voluntad y capacidad politica y econdémi-
ca china ha mostrado resultados positivos, al
punto de elevar a Huawei como la empresa de
moviles con mas ventas en 2019, desplazando a
Apple; la dominacion en el mercado de la tecno-
logia 5G frente a Estados Unidos; o la mayor
cantidad de patentes en Machine Learning
(método de analisis de datos en IA), entre otros
ejemplos mas.

LA REACCION DE ESTADOS UNIDOS Y
SUS CAPACIDADES CIBERNETICAS

El fortalecimiento de China en el ciberespa-
cioy las tecnologias relacionadas a la IA ha hecho
saltar las alarmas en Estados Unidos, no s6lo por
las cuotas de mercado que se ven amenazadas por
las empresas chinas, sino también por el riesgo a
su seguridad nacional, ya que la predominancia
estructural china en el ciberespacio significaria:

® La posibilidad de incidir en el disefio del cibe-
respacio y, por ende, en su funcionamiento y sus
subsistemas, como internet.

® Aumentar la capacidad y alcance del aparato de
inteligencia del Estado Chino por medio de la
incidencia en las diferentes capas del ciberespa-

cio, ya sea en la construccion de la tecnologia, el
desarrollo de servicios, en el establecimiento de
estandares, entre otros.

Pese a la creciente influencia china en el
ciberespacio, Estados Unidos aun es el actor
dominante en el ciberespacio en todas sus capas,
no solo debido a sus capacidades tecnologicas,
sino también porque fue ahi donde la computado-
ra y el internet nacieron, y con esto el ciberespa-
cio contemporaneo, lo que significa la influencia
directa en el disefno y funcionamiento estructural
del ciberespacio.

De manera general (e introductoria), y de
acuerdo al modelo de capas de Benkler, se puede
seflalar brevemente que:

e En la capa fisica sobresale que Estados Unidos
tiene el 42,9% del nimero de servidores por pais;
el liderazgo indiscutible en centros de datos, con
1805 frente los 79 de China; asi como la ubica-
cion de los Servidores de Nombres de Dominio
(que permiten la conexién a internet) y, relaciona-
dos a estos, la ubicacion de los servidores raiz de
internet, encargados de dar el nombre y direccio-
nes de servidores de alto nivel en respuesta de una
consulta.

e En la capa logica las empresas estadounidenses
tienen la mayor cantidad de capacidades. Un
ejemplo de ello es el predominio de Google como
motor de busqueda, que cubre el 87,3% del mer-
cado de buscadores; o sistemas operativos, que
estan dominados por Android (Google) en primer
lugar, Windows (Microsoft) en segundo lugar e
IOS (Apple) en tercer lugar, todas empresas esta-
dounidenses. Por ultimo, la industria de las redes
sociales también estd dominada por empresas
estadounidenses con Facebook (2.498 millones
de usuarios), YouTube (2 mil millones de usua-
rios) y WhatsApp (2 mil millones), asi como una
amplia lista de empresas de aplicaciones y servi-
cios del ciberespacio.

e Dado el dominio que Estados Unidos ejerce en
el ciberespacio, y pese a la creencia que sobre
estima las capacidades numéricas chinas, las



empresas estadounidenses tienen acceso a una
gran cantidad de datos que van mas alla de sus
ciudadanos y fronteras.

Ademads, Estados Unidos cuenta con el
liderazgo y la voz cantante (tanto por medios
gubernamentales como por medios privados) en
la discusion, estructura, agenday disefio interna-
cional del ciberespacio dado el modelo de toma
de decision “multistakeholder”, con ejemplos
como el ICANN, el ISOC o el IETF, las cuales no
son organismos internacionales sino organismos
que dependen del marco legal estadounidense,
aunque impliquen temas y mecanicas propias de
un organismo internacional.

No resulta sorprendente el hecho que Esta-
dos Unidos no solo es garante del orden y estruc-
tura de gran parte del ciberespacio, sino que esto
le permite la proyeccion y ejercicio poder inter-
nacional en diferentes maneras, asi como también
un beneficio econdmico indudable.

ESCENARIOS Y CONCLUSIONES

El conflicto tecnologico entre EUA y China
va mas alld de una empresa o un sector, esta
relacionado al papel que ambos paises ejercen en
¢l sistema internacional, asi como su lugar en €I,
en este proceso ambos paises cuentan con dife-
rentes capacidades que se proyectan en los esce-
narios a futuro en el sistema internacional.

Mientras China estd en un proceso de ascen-
so y fortalecimiento econdmico que impacta en
sus capacidades tecnoldgicas, aunado a un
ambiente de voluntad y liderazgo politico 6ptimo
para el desarrollo de planes a largo plazo; Estados
Unidos esta enfrascado en un proceso de inestabi-
lidad politica junto con un problema economico
profundo derivado de su poco crecimiento y el
impacto de la Covid-19.

Aunque este fendmeno no ocurre en un vacio o
por produccion instantanea, sino que depende del
ciberespacio, el cual esta dominado en distintas areas
por Estados Unidos, esto plantea una serie de proble-
mas no sélo para ambos paises, sino para el mundo.
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De entre estos escenarios sobresalen:

La cooperacion entre ambos paises
La competencia
El conflicto abierto

El escenario de competencia es el que se
dibuja en el horizonte por medio de la iniciativa
estadounidense “Clean Network™, ésta es una
muestra del ejercicio de capacidades en el cibe-
respacio por Estados Unidos en pos de mantener
la asimetria actual, tal iniciativa consiste en
bloquear el acceso de empresas chinas al ciberes-
pacio estadounidense, asi como también fomentar
dicho bloqueo por parte de aliados internacionales.

La Clean Network Initiative es el resultado
del ascenso tecnologico chino, asi como también
de la transicion de poder internacional; sin
embargo, el éxito o resultado de este o cualquier
escenario depende en gran parte de otros paises
aparte de China y Estados Unidos.

El futuro del reflejo de la transicion de poder
internacional en el ciberespacio plantea la posibi-
lidad de dos sistemas ciberespaciales, uno abier-
to, mas o menos de acuerdo al funcionamiento
actual y uno vertical, jerarquico y centralizado.

En este escenario los paises “no alineados”
pueden ser lideres en algin elemento de las
distintas capas del ciberespacio; sin embargo,
resulta extremadamente costoso y una alternativa
poco viable el desarrollo de un ecosistema propio
sin la necesidad de importar o usar tecnologias y
servicios que no sean de China o Estados Unidos.

Es innegable la afirmacion que la IA va a
tener un cambio profundo y significativo a nivel
mundial; sin embargo, esto depende de una serie
de fendmenos y procesos sociales que van mas
alld de la tecnologia, por tanto, es necesario
contextualizar el cambio tecnoldgico del cual
estamos siendo testigos hoy en dia.
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NOTAS SOBRE EL DERECHO AL OLVIDO A NIVEL LOCAL
PERO EN CLAVE GLOBAL

a reciente sentencia “Denegri, Natalia

Ruth C/ Google Inc S/ Derechos Perso-

nalisimos: Acciones Relacionadas”,
tiene la virtud que tienen los procesos jurispru-
denciales de ir definiendo, perfilando pero por
sobre todo discutiendo, la definicion de concep-
tos juridicos. Todo ello de acuerdo a un tiempo y
espacio determinados, tanto decision individual
(del caso concreto), como general, propios de las
huellas -por convergencia o divergencia- dichos
procesos aportan al Derecho y las Ciencias Juridi-
cas. Asi, la jurisprudencia es insumo fundamen-
tal, conjuntamente con las leyes y realidades
facticas (hechos de la demanda y prueba), para
que los/as abogados/as, puedan argumentar los
derechos e intereses de sus partes.

En un breve -y quizas apresurado- planteo
sobre la lectura de las sentencias de primera
instancia y de la Camara Nacional de Apelaciones
en lo Civil de la Capital Federal, me permito
comentar algunas dudas que quizas me provoque
el tema del “Derecho al Olvido”. Considerando
también las multiples denominaciones que ha
tenido el término, y que hoy es punto de gran
debate en términos sociales, juridicos, politicos,
econdémicos y tecnologicos, con la profundidad
que merece cualquier planteo que involucre dere-
chos humanos. Uno de los aspectos que llevan a
reflejar el nivel de importancia de la discusion se
puede observar desde los multiples planos en los
que ronda el tema, que ademas, posee un caracter
global y con diversidad de posicionamientos
juridicos, legales y geo-politicos.

En concreto, algunos aspectos de los fallos
del caso creo que son valiosos, en tanto pone en
debate cuestiones especificas, que permiten

JOSE M. LEZCANO
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pensar jen qué situaciones es valido y legitimo su
ejercicio, y en su caso el como se efectiviza? ;en
que casos no corresponde o cede su fuerza frente
a otros derechos e intereses y en su caso, por qué?
;como resulta el juego entre aspectos normativos,
el necesario equilibrio legislativo y las relaciones
de poder implicitas y explicitas en estos debates?

Parto de la base personal de considerar al
Derecho al Olvido como necesario y fundamental
de la sociedad actual, pero principalmente de las
sociedades futuras. Creo que es uno de los esca-
sos recursos juridicos, derivados de la autodeter-
minacion informativa, para enfrentar los riesgos
de una sociedad de control, altamente tecnologi-
zada. De alguna manera, es un instrumento para
abordar la profunda tensiéon entre el derecho en
tanto objeto cultural (Cossio), el plexo axiologico
que es incorporado a nuestra cotidianeidad como
seres socio-técnicos (Thomas), y el exponencial
desarrollo tecnoldgico que, teniendo como base
el sistema de mercado, se concentra en pocas
empresas multinacionales, en un ecosistema de
medios conectivos (van Dijck).

En primer lugar es necesario tener en cuenta
que este derecho, de supresion del “dato perso-
nal”, es posible ejercerlo frente a los diferentes
proveedores de servicios digitales, como lo ha
venido aplicando la jurisprudencia nacional,
aunque no siempre ha sido denominandolo de la
misma manera. Sin embargo se puede pensar ello,
pues el llamado derecho al olvido se corresponde
con el conjunto de derechos conocidos como
acceso, rectificacion, cancelacion, oposicion y
supresion, entre otros, que tienen su anclaje
normativo en nuestra legislacion. Asi, nuestras
leyes 25.326, 26.032, la Constitucion Nacional y



Tratados Internacionales sobre Derechos Huma-
nos, han sido las fuentes normativas privilegiadas
para sostener cada uno de los planteos.

De la misma manera, lo han sido las Directi-
vas 95/46 relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos
personales y libre circulacion de estos datos y la
Carta De Los Derechos Fundamentales de la
Unién Europea (2000/C364/01), que llevaron al
Tribunal de Justicia de la U. E., a tomar la cuida-
dosa construccion de tal derecho para la Union en
la Sentencia del asunto “Google Spain, S.L.,
Google Inc. /Agencia Espaiola de Proteccion de
Datos™ en el afio 2014.

El leading case europeo, en el que un ciuda-
dano espafiol (Costeja Gonzalez) solicito la
proteccion de Estado (Agencia Espafiola de
Proteccion de Datos Personales) para lograr que
Google Inc. Spain no recupere una determinada
informacion referida a su persona. Esta informa-
cion, veridica y con un determinado valor e
interés en un tiempo dado, como lo eran un par de
edictos judiciales sobre una bancarrota de 12 afios
atras (publicada en el medio de comunicacion La
Vanguardia), no fuera recuperada directamente
por el servicio del buscador. El fallo no obligo6 a
borrar la informacion, sino a que determind el
alcance derecho al olvido como aquel que garan-
tiza a una persona que se encuentre afectada por
un contenido que le causa ilegalmente una afec-
cion a sus derechos personalisimos, pueda pedirle
al responsable del tratamiento de datos la rectifi-
cacion, supresion u oposicion, basados en los
derechos al respeto de la vida privada y familiar.
Clara y explicitamente establecio que la protec-
cion de los datos personales “prevalecen, en prin-
cipio, no solo sobre el interés econdémico del
gestor de busqueda, sino también sobre el interés
del publico en acceder a ésta informacién”.

Es posible referir que este pronunciamiento
del maximo tribunal de justicia europeo tuvo al
menos 2 grandes efectos que interesan destacar
en este trabajo. Por un lado, consolidé su posicio-
namiento en ¢l debate mundial sobre la privaci-
dad, el cuidado de la informacion personal y el
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control de los datos por parte de las personas,
obligando a Google Inc. a que tome medidas
técnicas para hacer que de manera adecuada, tal
derecho pueda ser ejercido por los ciudadanos
europeos. Y por otro lado, aunque en un mismo
sentido, tuvo el efecto de reforzar los fundamen-
tos para actualizar su legislacion en la materia, lo
que se concretd con el dictado del Reglamento
General de Proteccion de Datos (RGPD) en el afio
2016, con aplicacion desde el 2018, que especifi-
camente lo trata como Derecho a Supresion (el
derecho al olvido) en su articulo 17.

Desde una perspectiva mds vinculada a la
tecnologia, Google debid introducir reformas en
la manera de prestar servicios de busqueda para la
UE. Ello fue mencionado por la sentencia de
Camara. Asi, habilité un procedimiento para que los
usuarios europeos puedan iniciar un procedimiento
para hacer efectivo su derecho al olvido, cuando las
circunstancias correspondan. Aunque, el mismo
TJUE establecid en el afio 2019 que Google "no
esta obligado" a "proceder con dicha retirada en
todas las versiones de su motor" fuera de la UE. En
este sentido, entonces se puede realizar una distin-
cién bien clara entre los motores de busqueda que
una misma compaiiia presta a nivel local y global.

Volviendo al caso nacional, lamentablemente
ninguna de ambas sentencias tuvo en cuenta, ni el
RGPD ni los debates y lobbies que atraveso el
Consejo Europeo, para poder ser incorporado en
su texto definiendo su alcance y extension. En
otras palabras, los fallos judiciales del caso Dene-
gri refieren al valioso antecedente del TJUE,
poniendo el acento en algunos aspectos claves,
como la facultad de las personas (ciudadanos
europeos) a requerir la desindexacidén ante una
autoridad, la relacion que se presenta entre la
proteccion de datos (su actualizacion, finalidad,
tratamiento y temporalidad) y el caracter de la
informacion, su interés publico, el acceso aellay
demas, pero poco y nada refieren los fallos loca-
les, acerca de las posteriores reformas legislativas
que se realizo el modelo del derecho de la UE o
de los ajustes en la tecnologia utilizada que debid
hacer Google para prestar sus servicios de
busqueda a los ciudadanos europeos.
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Por otro lado, puede leerse en los fallos
cierto etnocentrismo cultural que asumen los
magistrados en algunas lineas de los fallos, pero
que ademads, creo que confunde lo que llama
“valor cultural” con el “valor informativo”,
tratandolos como equivalentes, sindnimos,
abriendo grandes debates sobre derechos a la

memoria colectiva.

Por su parte, una de las principales cuestio-
nes que se ponen en valoracion, es el derecho a la
libertad de expresion, como derecho fundamen-
tal, propio de las sociedades democraticas bajo un
estado de derecho respetuoso la libertad de
opinion entre otras libertades esenciales; y por
otro lado, una de las manifestaciones mas claras
de la dignidad de las personas, como lo son las
referidas a derechos personalisimos como el
honor, la propia imagen, la intimidad, etc.

Se pone el acento también en los aportes que
la tutela preventiva, consagrada normativamente
en el Codigo Civil y Comercial Nacional. Sin
embargo, las sentencias nacionales no profundi-
zan tanto en los aspectos del “tratamiento™ o
“gestion” de la informacion de los datos, en defi-
nitiva, de las ideas u opiniones que las personas
ejercemos en la red. Es decir, una cosa es “liber-
tad de expresion”, pero otra diferente es “libertad
de gestion o tratamiento™ de la informacion.

En el mundo digital esto implica, la posibili-
dad de incidir en los algoritmos de bisqueda que
definen las empresas a partir de los propios
intereses que definen en el disefio de estas tecno-
logias. En una sociedad que apunta acelerada-
mente a lo que algunos llaman “revolucion 4.07,
detenerse a pensar tanto en beneficios como en
riesgos que ello implica, en atencion a las brechas
socio-digitales que existen en nuestra sociedad,
resulta un imperativo necesario de analisis.

Maés allé de las diferencias en las concepcio-
nes culturales y politicas respecto de la pondera-
cion entre privacidad y libertad de expresion que
existen entre el derecho continental y el common
law, una vez mads, nuestra jurisprudencia se
encuentra frente al dilema sobre cual de ambos
caminos tomara.

En un mundo de comunicaciones digitales,
fuertemente estructurado en base al big data -y
cada vez mas por la inteligencia artificial-, la
logicas de redes sociales, la economia de la aten-
cion, la personalizacion de los servicios y otros
desafios a los que nos va enfrentando la acelerada
innovacion tecnologica, es importante que se
fortalezcan los debates profundos que discutan
argumentos tecnologicos y juridicos, asi como
geopoliticos y de cierto constructivismo social
del conocimiento es en esta compleja relacion
sociedad, Estados y Mercado.

LA MEDIACION A DISTANCIA EN LA PROVINCIA DEL BUENOS AIRES, UN
PASO QUE REAFIRMA LA POLITICA DE RESOLUCION DE CONFLICTOS

n el afo 2009 se sanciono la Ley 13.951
de mediacion de la provincia de Buenos
Aires, incorporandose a un contexto ya
extendido de legislaciones locales que
establecian el paso necesario, y en algunos casos

LUCIA VAZQUEZ '- YAEL FALOTICO’
Directora Provincial de la Direccion de Mediacion
de la provincia de Buenos Aires.

*Directora en la Direccion provincial de Mediacion.

obligatorio, de transitar una etapa de negociacion
prejudicial. A partir de ese momento es posible marcar
una linea temporal de etapas que se vienen producien-
do en el ejercicio de la mediacion como mecanismo
de resolucion de conflictos y acceso a la justicia.



La reciente sancion de la Ley 15.182, modi-
ficatoria de la Ley 13.951, reafirma el interés del
Estado Provincial en profundizar este mecanis-
mo, al mismo tiempo que recrea su ejercicio a
partir del uso de TIC en el gjercicio mismo de la
actividad. El contexto del COVID-19, y las dife-
rentes etapas de ASPO y DISPO torn6 imperiosa
la necesidad de adecuar la normativa y generar
instrumentos necesarios para avanzar en la practi-
ca de Mediacion a Distancia (MaD).

Aquella linea temporal la podemos diferen-
ciar en 3 etapas:

Una primera que surgio desde la sancion de
la Ley 13.951 en el afio 2009, su primer decreto
reglamentario 2530/10, la conformacion de su
Autoridad de Aplicacion, Ministerio de Justiciay
Seguridad (en su momento), la formacién
abogados/as para ser mediadores/as como opera-
dores de conflictos, la creacion del Registro de
Mediadores y Mediadoras, su puesta en marcha a
partir del mayo del 2012 y las primeras Mediacio-
nes Prejudiciales Obligatorias (MPO). Esta
primera etapa podriamos decir que se completa
con la incorporacion de la plataforma MEDIARE
como herramienta de gestion informatica para
mediadores/as.

La segunda, podemos indicar que comienza
hacia fines del 2012, inicios del 2013. En ese
sentido se pueden mencionar como avances en la
instauracion del método, las Jornadas Provincia-
les de Mediacion Prejudicial Obligatoria (Mar del
Plata, 2013) con una continuidad anual casi
permanente. El inicio de un largo derrotero de
sentencias judiciales que fueron determinando
criterios sobre temas diversos en esta extendida
etapa que podriamos decir se extiende hasta
inicios del 2020. Durante esta etapa menciona-
mos debates sobre la de ampliacion de materias,
las cuestiones de control disciplinario, la forma-
cion tanto basica como permanente, las relacio-
nes con Universidades Nacionales y CIJUSO
-Entidades Formadoras- y el nuevo decreto regla-
mentario 43/19 que deroga el 2530/10.

Finalmente, una tercera, que ha sido la que se
abre a partir la llegada de la pandemia del

SUPLEMENTO @&

COVID-19, y sus consecuencias respecto de la
suspension de actividades y de términos dispuesta
por la SCBA. A partir de las primeras semanas,
meses, ocurrié un escenario de profunda incerti-
dumbre tanto a nivel global como local. Como
Autoridad de Aplicacion de la MPO, con un
reciente cambio de gestion, se determind que en
en el proyecto de gestion se dividiera lo urgente de
lo importante en la toma de decisiones y el desarro-
llo de funciones necesarias para darle continuidad
y fortalecer esta politica de Estado. Cada una de
ellas fue orientada a disminuir de alguna manera
las grandes incertidumbres del primer impacto e ir
constituyendo bases juridicamente firmes, necesa-
rias para la practica de mediar a distancia, en linea
con las politicas sanitarias y de gestion del gobier-
no nacional y provincial.

Esta nueva etapa que comenzamos (en
primer lugar protegiendo la salud y vida de la
poblacion y habilitando un mecanismo mas de
acceso a justicia), nace con la formacion de
mediadores y mediadoras en el uso y apropiacion
de TIC para llevar adelante su practica (lo urgen-
te). Al mismo tiempo que se fueron articulando
los puntos y consensos necesarios para poner en
ejercicio la MaD (lo importante). En primer lugar,
se realizo una gran capacitacion tedrico-practica,
teniendo en cuenta las profundas brechas en el
manejo y acceso a las TIC. Esta actividad fue
realizada desde la Direccion de Mediacion,
conjuntamente con el apoyo y la infraestructura
de ODR Latinoamérica.

La recreacion de la mediacion como meca-
nismo de resolucion de conflictos se produjo con
la sanciéon de la ley 15.182 que modificd los
articulos 15 y 18 de la ley 13.951 incorporando
también el articulo 15 bis para la MaDl1, y
buscando concordancia entre la modalidad de
mediacion presencial y “a distancia”. Estos
instrumentos normativos se completan con el
reciente dictado y publicacion de la Resolucidon
788-MJYDHGP-2020 (B.O. 21/09/2020) que
brinda mayores herramientas de interpretacion y
aplicacion del sistema.

La Resolucion 788-2020 del MJyDH esta-



@g’ SUPLEMENTO

blece que las audiencias de MPO a realizarse a
distancia, se celebraran a través de canales y
procedimientos electrénicos de comunicacion
que aseguren la confidencialidad y la identidad de
las partes. Una vez realizado el sorteo por la
Receptoria de Expedientes del Departamento
Judicial, el/la mediador/a podra recibir en su
correo electronico constituido ante la DPM, el
formulario de sorteo emitido y la declaracion
jurada de datos que se completa mediante la
plataforma MEDIARE. Recientes ajustes a la
plataforma incluyen que debera constar como
campos obligatorios -ademas de los datos identi-
ficatorios v domicilio-, el correo electronico, el

M,

numero de celular del/la requirente y de su abogadx.

Iniciada la etapa MPO y previo a la audien-
cia, Ixs intervinientes deberan enviar al
mediador/a (Art. 2), la imagen del anverso y
reverso del DNI en la que luzca con claridad el
nimero de tramite de identificacion y la firma, o
los documentos que acrediten la personeria si
correspondiere. Asimismo, imagen de la creden-
cial profesional.

Se establece que el/la mediadora debera
informar, mediante el envio de un correo electré-
nico, desde su cuenta oficial constituida ante la
DPM, al requirente y abogado/a el dia, hora y
plataforma o sistema de transmision de voz e
imagen que se utilizaran para las audiencias.
Asimismo, la notificacion a la parte requerida,
debera contener toda la informacion necesaria
para llevar adelante la audiencia a distancia, el
mecanismo que se empleara para asegurar la
confidencialidad e identidad de las partes. En tal
notificacion constaran también los datos que ya
establecia la ley, con particular atencion a los
correos electronicos, teléfonos y domicilios elec-
tronicos del mediador/a y letrados/as. Esta notifi-
cacion llevard la firma de/la mediador/a y se reali-
zara con no menos de 5 dias habiles de anticipa-
cion a la fecha de audiencia.

El art. 4 indica deberes de la parte requerida
y su abogado/a, previo a la celebracion de la
audiencia de enviarle al/la mediador/a todos los
datos descriptos en el art. 2°. Es importante

remarcar que la falta de cumplimiento importara
la incomparecencia y consecuente posibilidad de
multa.

Indica también la norma, en su art. 5, aspec-
tos que hacen a la acreditacion de la identifica-
cion de los/as participantes durante la audiencia,
y en tal caso, el/la mediador/a debera guardar
registro del acto de identificacion de los partici-
pantes mediante videograbacion o captura de
pantalla, durante el plazo de 1 afio, aplicandose al
respecto el deber confidencialidad previsto en el
articulo 16 de la Ley N° 13.951.

Respecto de las actas, en consonancia con las
reformas introducidas en el articulo 18, el
mediador/a debera realizar y firmar un acta por
cada audiencia (art. 6), dejando constancia del dia
y la hora, quiénes participaron, duracion, plata-
forma y/o canal de comunicacion y el mecanismo
empleado para asegurar la confidencialidad del
procedimiento y la identidad de las partes. Indica-
ra en ella expresamente la leyenda “Realizada en
la modalidad a distancia™.

Por cada audiencia y acta realizada, el/la
mediador/a dara lectura y las partes brindaran su
consentimiento a lo redactado en forma expresa;
asimismo, en el caso en que se alcancen acuerdos
(parciales o totales), el/la mediador/a debera leer
a partes y letrados/as los términos, quienes
asimismo deberan prestar su consentimiento a
viva voz; en todos los supuestos la lectura corres-
pondiente a la realizacién de la audiencia y/o de
la celebracion de acuerdos y, en su caso, el
consentimiento deberd ser registrado mediante
videograbacion y guardado, durante el plazo de 1
afio, aplicandose al respecto el deber confidencia-
lidad previsto en el mencionado articulo 16.

Para el caso en que se proceda al cierre de la
mediacion sin acuerdo, sera suficiente una unica
acta, suscripta por el/la mediador/a, como cons-
tancia de esa audiencia, dejando asentados en la
misma los recaudos indicados.

Indica la norma que en caso que se arribare a
un acuerdo, el/la mediador/a debera enviar el acta



a los correos electronicos de las partes y de los/as
letrados/as patrocinantes, la que deberd ser
suscripta en los términos del art. 288 del CCyCN
y remitirse nuevamente al mediador/a quedando
los/as letrados/as patrocinantes constituidos en
depositarios del acta en soporte papel, y encarga-
dos de generar, suscribir e ingresar en el sistema
informatico de la SCBA un documento electroni-
co de idéntico contenido al elaborado en formato

papel.

El mediador o la mediadora debera remitir a
todas las partes intervinientes, copia de las actas
oportunamente suscriptas por cada una de las
partes y sus letrados/as patrocinantes.
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Transcurridos 5 dias sin que alguna de las
partes intervinientes hubiere prestado su consen-
timiento  y/o remitido la copia del acuerdo
suscripto, el/la mediador/a procedera a extender
el acta de cierre sin acuerdo, habilitandose la via
judicial.

Por ultimo, se faculta a la Direccion Provin-
cial de Mediacion para el dictado de las medidas
de caracter operativo que coadyuven a la imple-
mentacion de la resolucion en cuestion (Art. 7).

ANALISIS DEL PROYECTO DE TIPIFICACION DE LA DIFUSION NO
CONSENTIDA DE IMAGENES DE CONTENIDO SEXUAL

| Proyecto de reforma al Codigo Penal

(S-0043/2020) de julio de 2020 afio,

presentado por los Senadores Claudia

Ledesma Abdala de Zamora, Gerardo A.
Montenegro y José E. Neder; prevé modificacio-
nes a los arts. 155 y 169. Transcribimos a conti-
nuacion los parrafos y figuras que prevén estas
conductas: Propuesta de agregado al art. 155:
“Aumentase al doble la pena establecida en el
parrafo anterior al que, por cualquier medio, y sin
expresa autorizacion, difundiere, divulgare,
publicare, distribuyere o de cualquier manera
pusiere al alcance de terceros contenidos de
desnudez, sexual o erdtico incluso si se ha obteni-
do con consentimiento de la victima. La pena
sera de tres (3) meses a tres afos de prision, para
quien haya realizado la conducta descripta en el
parrafo anterior transgrediendo la presunta
expectativa de intimidad.”

ARIEL H. SIMONE

Relator en la Fiscalia de Casacion Penal
Ministerio Publico de la Provincia de Buenos Aires

Propuesta de reforma del art. 169: “Sera
reprimido con prision o reclusion de tres a ocho
afos, el que, por amenaza de imputaciones contra
el honor, de difusion de contenido fruto de una
relacion intima, o de violacion de secretos, come-
tiere alguno de los hechos expresados en el articu-
lo precedente.”

ALGUNOS COMENTARIOS SOBRE LOS
TIPOS PROYECTADOS

Como advertiamos, el texto proyectado en
el art. 155 acapara diversas situaciones, por lo que
podria considerarse bastante amplio. Alcanza asi
al contenido de las representaciones que exceden
a lo que estrictamente podria considerarse como
pornografico y que esas imagenes que la persona
detenta en razon de la relacion o la situacion de
intimidad sean divulgadas. A nuestro criterio, y
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de acuerdo a los conceptos convenidos, entende-
mos que la primera oracion del segundo parrafo
del art. 155 proyectado acapara ciertos casos de
sexting que merecen ser reprimidos; mientras que
la segunda alcanza las conductas propias de
pornovenganza, aunque sin la necesidad de que
exista esa ultrafinalidad aludida.

Otra nota caracteristica es el relativo valor
que se otorga al consentimiento, y la presuncion
de que solamente se extiende el mismo a la
intimidad de la pareja o relacion.

En la figura agravada que se proyecta
agregar no se requiere expresamente, como si se
lo hace para la publicacion indebida de corres-
pondencia (primer parrafo del art. 155), la necesi-
dad de que el hecho pudiera causar perjuicios a
terceros. Sin embargo, la presuncion de expectativa
de intimidad de quien compartié en confianza esos
contenidos puede ser entendida como perjuicio si es
que fue violentada. De todos modos, se trata de una
posibilidad que deberia ser analizada a la luz del
principio de lesividad o dafiosidad, de modo de
evitar que se transforme en una figura de peligro y/o
en un delito de “mera actividad”, cuyos comenta-
rios excederian la finalidad de este trabajo.

Por otro lado. la nueva figura del art. 169
vendria a enmarcarse en el delito conocido como
“chantaje™, constituido por la amenaza de difa-
macion publica; atn cuando el nombre indica la
presencia de una extorsion. La reforma implicaria
agregar como medio comisivo o contenido de las
amenazas para lograr su cometido, junto a las de
imputaciones contra el honor o de violacién de
secretos, la “difusién de contenido fruto de una
relacion intima™.

Se receptan asi algunos casos de sexting y
todos los de pornovenganza (reforma al art. 155),
por un lado; y el de sextorsion, por otro (reforma
al art. 169).

ALGUNOS ANTECEDENTES

Llamativamente, y quiza por el afio de su
conformacion (2008), el Convenio sobre Ciber-

criminalidad de Budapest (incorporado a la
Argentina mediante ley 27.411), no prevé estas
conductas, de modo que nuestro pais no se
encuentra comprometido, en el marco de ese
tratado internacional, a su tipificacion.

A nivel nacional, fueron muchos los proyec-
tos que en los ultimos afios se han pensado en
relacion a la incorporacion de estas figuras al
Codigo Penal (Por ejemplo, el S-2119/16 que
llegd a tener media sancion en la Camara Alta).

El Anteproyecto de 2014 (Comision
presidida por Zaffaroni). no preveia ninguna de
las figuras de modo directo, sino por medio de la
regulacion genérica de la violacion de privacidad:
art. 120 de ese proyecto.

Pero el Proyecto de 2018-2019 (Comision
presidida por Borinsky) tipificaba en el art. 493
algunas de estas conductas teniendo en cuenta la
interrelacion entre las mismas (“Violacion de
Secretos por medios informaticos™). Como notas
destacadas, este antecedente imponia la necesi-
dad de que para que se configure el delito, se
menoscabe la privacidad (verificacion de un dafo
efectivo); y preveia como agravantes situaciones
propias que caracterizan a la pornovenganza, en
atencion a las relaciones de parejas concluidas.

ANALISIS POLITICO-CRIMINAL DE LAS
FIGURAS

Las figuras proyectadas se enmarcan en la
actual situacion, en el contexto de la sociedad de
la informacion globalizada, caracterizada por el
auge de las TICs, principalmente por las redes
sociales utilizadas entre los jovenes, donde proli-
feran los contenidos digitales que pueden ser
reproducidos a nivel exponencial. Muchas veces,
una imagen de tenor sexual generado voluntaria-
mente por el autor puede pasar a manos de otras
personas y convertirse en imparable, debido al
reenvio masivo y multiplicacion de la difusion
propia de las redes sociales. Justamente, frente a
las ventajas que proporciona el mundo virtual,
siempre se ha considerado que uno de sus
peligros esta representado por la falta de los limi-



tes a la intimidad y a la privacidad, mas auin si se
trata de situaciones relacionadas con la imagen y
la libertad sexual. Las ONG representan actores
fundamentales en los reclamos y han surgido en
los ultimo tiempos movimientos activistas que
requieren la tipificacion de estas conductas.

Incluso, en los fundamentos del proyecto,
sus autores sostienen que “En los tltimos afios
hay un fenomeno mundial creciente y de la que
Argentina no estd al margen, denominado “por-
nografia no consentida”, y se refiere a la difusion
de imagenes y videos intimos por medios electro-
nicos a través de redes sociales o sitios web, con
la finalidad de dafiar la imagen de una persona, y
en algunos casos de modo extorsivo, con el fin de
obtener algo a cambio™.

Podriamos considerar que esta situacion,
especialmente por las ex-parejas, configura una
modalidad de violencia de género, dado que los
datos de la realidad demuestran que la mayoria de
los casos las victimas resultan ser mujeres, lo cual
constituye un verdadero problema social en
relacion a los derechos de las mismas. Entende-
mos al respecto que de acuerdo a las tipologias de
violencia de género receptadas en el art. 5 de la
ley 26.485, esta situacion deberia considerarse
como violencia de género de tipo sexual.

Sin perjuicio de estas razones politico-
criminales y de los factores sociales apuntados,
siempre es conveniente que se implementen poli-
ticas publicas tendientes a la prevencion mas que
a la penalizacién de estas conductas.

Asimismo, se podria cuestionar la idea de
que sea mediante la represion penal que se busque
resolver los conflictos generados por estas practi-
cas contemporaneas. ;Deberia ser el derecho
penal en este marco considerado una buena via, o
con las previsiones civiles y comerciales alcanza?

La punicion — aunque con multa — de los
casos de difusiones de imagenes no consentidas,
cuando no exista claramente una intencionalidad
maliciosa, resulta a nuestro criterio excesiva, y
deberia buscarse alguna solucion alternativa.
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Sabido es que el Codigo Civil y Comercial
protege la imagen en el art. 53 y que ante la afec-
tacion de ese derecho, intimamente relacionado
con la intimidad, la honra y la dignidad, existe la
posibilidad de reclamar la prevencion y la repara-
cion de los danos sufridos. En efecto, salvo en los
casos agravados, se prevé solamente la pena de
multa, la cual, aun cuando deba diferenciarse de
la multa civil o del pago por indemnizacion de
dafios y perjuicios, sigue siendo solamente una
sancion de tenor pecuniario.

La imagen, aunque con otros fines,
también ya se encuentra protegida en el art. 31 de
la ley 11.723 sobre régimen de propiedad intelec-
tual; en este caso complementada por las disposi-
ciones de la ley 25.036 en cuanto extendieron la
proteccion a los soportes fotograficos o a cual-
quier procedimiento de reproduccion.

UBICACION SISTEMATICA Y BIEN JURI-
DICO PROTEGIDO

El parrafo que nos interesa del art. 155
estd previsto en el proyecto como una agravante
del delito de publicacion indebida de correspon-
dencia; y en el capitulo de “violacion de secre-
tos”. Esto ultimo implica que se trata de una
figura que detenta accion privada, en los términos
del art. 73 inc. 2° de modo que se procedera
unicamente por impulso, denuncia o querella del
agraviado o de sus guardadores o representantes
legales.

El bien juridico afectado de acuerdo al
rotulo del titulo seria uno de los aspectos de la
libertad, mientras que el sub-bien juridico estaria
representado por la proteccion de los secretos y la
privacidad.

Por su parte, el art. 169 que se proyecta
vendria a reemplazar el actual texto del chantaje
mediante la adicion de la “difusion de contenido
fruto de una relacion intima”, constituyendo una
version mas abarcativa del “chantaje” al que
aludimos que, como tal, se encuentra dentro de
los delitos que protegen a la propiedad en aten-
cion al objeto de ese delito (por ejemplo, dinero



que se pide a cambio).

Sin embargo, se trata de figuras que
podriamos considerar complejas en atencion a los
bienes juridicos que tutelan. Incluso, y por razo-
nes sociales, la intimidad y la libertad sexuales
pueden aparecer como predominantes frente a los
otros bienes juridicos que justifican las ubicacio-
nes aludidas.

Finalmente, en la sistematica del Codigo,
y por tratarse de conductas que pueden ser reputa-
das como delitos informaticos debido al medio
que se utiliza, cuando la mera difusion de image-
nes no consentida afecte algun otro bien juridico,
podria configurarse un concurso — generalmente
ideal pero también real de acuerdo a las circuns-
tancias — con otras figuras como las calumnias e
injurias, la pornografia infantil, y otros, ubicados
en otros segmentos.

EL ANALISIS FORENSE Y LA PRUEBA DIGITAL

n los procedimientos judiciales actuales

uno de los métodos de prueba que mas

importancia esta teniendo es la prueba

digital o Prueba pericial informatica. El
gran aumento se debe principalmente al empleo
generalizado de comunicaciones e instrumentos
tecnoldgicos. Con la prueba digital se puede acre-
ditar la evidencia de un hecho utilizando la infor-
macion obtenida de un medio o dispositivo elec-
tronico. Claro ejemplo son las bases de datos,
paginas web y redes sociales, discos rigidos de
PC, memorias, DVDs, pendrives, etc.

Un peritaje informatico puede por ejemplo
autentificar una prueba informatica que se requie-
ra en un proceso judicial, aclarar cuestiones de
informatica técnica o realizar un analisis forense
de una fotografia, en este caso digital.

Tenemos que comprender que en mundo
hiper digitalizado, este tipo de prueba esta toman-
do cada dia mas importancia al judicializarse un
delito. La presentacion y valorizacion de las prue-
bas informaticas constituyen uno de los factores
mas relevantes al condenar o no a una persona.

HERNAN A. GHIRARDI

Perito Informatico en Poder Judicial
Provincia de Buenos Aires
Ministerio Publico

Como sostiene el gran jurista europeo
Emmanuel Jeuland “Cada época tiene una predi-
leccion por un medio de prueba. Los cristianos de
la Edad Media tenian una preferencia por las
ordalias y los juramentos. El Ancien Régime
desarrollo a la prueba documental y la confesion
por medio de la tortura. Nuestra época tiene una
predileccion por la evidencia de expertos. Cierta-
mente la confesion, el testimonio, los documentos
o el juramento contintan siendo utilizados, pero
el medio de prueba que atrae la atencion, respon-
de a nuestras expectativas y levanta discusion es
la evidencia experta™.

La masificacion y ramificacion de las nuevas
tecnologias han logrado que la especializacion y
la tecnificacion generen una creciente necesidad
de formar peritos expertos que no s6lo posean los
conocimientos para llevar a cabo investigaciones,
documentaciones e informes periciales, sino que
ademas detenten el “expertise” de explicar y
exponer en juicio para una correcta valoracion de
su pericia informatica.

No debemos olvidar que las pericias infor-



maticas no son exclusivas de los denominados
“delitos informaticos”, ya que, en su mayoria, la
informatica propiamente dicha no forma parte del
asunto judicial en analisis. Puede ser utilizada
como medio de un delito o como objeto propio
del delito.

La funcion que debe sostener y comprender
un perito informatico es la de auxiliar a la justicia,
sea un juez o tribunal, para iluminar en los aspec-
tos técnicos referentes a su especializacion. Por
dicha razon es muy importante el “curriculum”
del perito ya sea en experiencia, capacitacion
constante, experiencia practica y para mi enten-
der algo muy importante que es la explicacion y
defensa de su dictamen pericial en juicio de una
manera sencilla y que se logre comprender por
todos los participantes en el mismo. De a poco la
legislacion argentina intenta contemplar los
delitos informaticos cometidos por cibercrimina-
les, ya sea copiando legislacion existente o parte
de ella, de paises mas avanzados en esos temas,
que de igual manera contemplan varios proble-
mas, no solo por el avance y el cambio de técnicas
para cometer los mismo que pueden dar naci-
miento a conceptos juridicos nuevos, si no
también por la necesaria demora que la discusioén
y armonizacion de las leyes requieren y que no
posee los mismos plazos de actualizacion entre el
delito y las mismas.

Entre los articulados tipificados por la Ley
26.388 del 2004 podemos encontrar los siguien-
tes delitos informaticas definidos:

e Pornografia infantil (Material de Abuso
Sexual Infantil) por uso de TICs (art. 128 C.P.);

e Violacion, apoderamiento y desvio de
comunicacion electronica (art. 153, parrafo 1°
CE)

® Intercepcion o captacion de comunicacio-
nes electrénicas o telecomunicaciones (art. 153,
parrafo 2° C.P.);

® Acceso a un sistema o dato informatico
(articulo 153 bis C.P.);

® Publicacion de una comunicacion electro-
nica (articulo 155 C.P.);

® Acceso a un banco de datos personales
(articulo 157 bis, parrafo 1° C.P.);
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® Revelacion de 1 informacion registrada en
un banco de datos personales (articulo 157 bis,
parrafo 2° C.P.);

® Insercidon de datos falsos en un archivo de
datos personales (articulo 157 bis, parrafo 2°
C.P);

e Fraude informatico (art. 173, inciso 16
C.EJ;

e Dafio o sabotaje informatico (articulos 183
y 184, incisos 5°y 6° C.P.);

e Grooming (Ciberacoso) (art. 131, Ley
26.904 del afio 2013).

Como se puede observar las pericias infor-
maticas llevadas a cabo por expertos en esta cien-
cia pueden ser requeridas en todos los ambitos
judiciales (Laboral, familia, penal, civil, etc.) y
requieren por parte de los peritos un compromiso
de capacitacion y actualizacion de sus conoci-
mientos casi permanentemente con el fin de que
su trabajo logre cumplir con su misién principal
de auxiliar a la justicia.

La creacion de grupos de apoyo técnico
informatico, compuestos por funcionarios que
realmente tengan capacidades técnicas avanzadas
en estos temas y puedan ayudar frente a los reque-
rimientos que puedan llegar a efectuar los distin-
tos tribunales, es una buena opcion que ha funcio-
nado en muchos paises avanzados en su materia,
como asi también la creacion de fiscalias especia-
lizadas en cibercrimen, capacitadas, entrenadas y
con la suficiente tecnologia de punta en la investi-
gacion y persecucion de cibercriminales que no
s6lo actuan en nuestro pais, si no que puede
cometerse en otros paises, triangulando las
conexiones que realiza para cometer el crimen en
variados paises alrededor del mundo. De ahi
también nace la necesidad de contar con la cola-
boracion imprescindible de fuerzas policiales y
judiciales de los paises que se agrupan para perse-
guir a los cibercriminales, como es el caso de los
paises firmantes del Convenio de Budapest,
donde argentina es miembro firmante, como
INTERPOL, y distintas organizaciones. La gran
mayoria de los casos en que se desarticularon
verdaderas asociaciones entre miembros de
varios paises no se hubiera podido lograr sin la
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cooperacion y coordinacion de las fuerzas judi-
ciales y policiales entre distintas jurisdicciones.
Es también muy importante destacar que por
ejemplo en el caso de delitos cometidos contra
nifios, nifias y adolescentes respecto a su integri-
dad sexual, como la produccion, comercializa-
cion y distribucion de imagenes con contenido de
abuso sexual infantil, no solamente el hecho de
cooperacion internacional ha sido un verdadero
éxito, como también lo ha sido el sistema imple-
mentado para dar la necesaria rapidez a las solici-
tudes entre paises de informacidn en esos casos.

Otro tema muy importante es lo dispuestos
en la seccion 2 — Titulo 1 —art. 29 del mencionado
Convenio de Budapest, donde bajo el nombre de
“Cooperacion en materia de medidas cautelares™,
se busca la conservacion en forma inmediata de
los datos informaticos almacenados en sistemas
informaticos que se encuentren en el territorio,
cuando alguno de los paises firmantes lo requie-
ran con intencion de presentar una demanda de
asistencia para registrar o acceder de otro modo,
decomisar u obtener por otro medio, o lograr la
comunicacion de dichos datos. Como nos indica
el punto 3 del articulo en cuestion “Después de
recibir la demanda, el Estado requerido debera
adoptar las medidas necesarias para proceder sin
dilaciones a la conservacion de los datos solicita-
dos, conforme a su derecho interno. Para hacer
efectiva la demanda de conservacidn no resultara
condicién indispensable la doble incriminacion”™.
Todo esto fundamentado en la volatilidad de las
pruebas informaticas que pueden ser eliminadas
muy facilmente lo que dificultaria o hasta lograria
que realizar la pericia informadtica necesaria sea
imposible, con lo cual el delito quedaria total-
mente impune.

Un tema que se ha desarrollado y que actual-
mente esta cuestionado es el articulo 34 sobre la
Asistencia en materia de interceptacion de datos
relativos al contenido. Segin el mencionado
articulo las Partes podran acordar colaborar, en la
medida en que se encuentre previsto por tratados
o leyes internas, en la recoleccion, y registro, en
tiempo real, de datos relativos al contenido de
concretas comunicaciones realizadas a través de

sistemas informaticos. Aqui se junta los casos de
terrorismo, cibercrimenes, libertad de expresion,
libertad de los ciudadanos y varios temas muy
delicados que en un futuro que no debe ser muy
lejano, deben establecerse las pautas entre todos
los involucrados para lograr la persecucion y
combatir el cibercrimen respetando las libertades
individuales. Este tema es también una parte muy
importante de la informacion y datos que necesita
o puede necesitar un perito para llevar a cabo una
investigacion y posterior informe o dictamen en
la persecucidn de un crimen transnacional.

Y por ultimo destacar el gran esfuerzo que se
ha destinado para la puesta en funcionamiento del
sistema denominado Red 24/7, donde los paises
se comprometen a disponer de un sistema de 24
horas al dia, todos los dias, para asegurar la
asistencia de manera inmediata en investigacio-
nes llevadas a cabo a través de sistemas y datos
informaticos o en la recoleccion de pruebas elec-
tronicas de un delito penal. Este sistema nos
asegura aportacion de consejos técnicos, conser-
vacion de datos segin lo dispuesto en los articu-
los 29 y 30, y la recoleccion de pruebas, aporta-
cion de informacion de caracter juridico y locali-
zacion de sospechosos.



